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ans le contexte du développement rapide du « numérique » et des questions que

les technologies, posent toujours a la société et a chacun d’entre nous, I'ANA-IN-

HESJ a retenu comme théme de recherches et d'études, pour | 'année 2018 « Quels

équilibres Sécurité et Justice a I'heure numérique ? ». La revue de |'association :
« Regards croisés de I'ANA-INHESJ», consacrera donc deux numéros a ce théme avec des
angles de vue différents

Pour cela, et pour ouvrir le débat, il a été nécessaire de prendre |'attache de spécialistes et
de leur demander qui un avis, qui un point de vue, etc.

C'est pourquoi tout d'abord, un grand merci a toutes celles et tous ceux qui ont contribué a
la rédaction de ce numéro « 3 » quelle que soit la forme qu'a pu prendre leur collaboration et
j'associe a ces remerciements « Le comité de lecture » de I’'ANA-INHESJ qui sous la respon-
sabilité de Paul Drezet, vice-président de |'Association a cherché, rencontré, lu et dialogué
pour permettre de vous apporter les contributions les plus intéressantes.

Ce numéro que vous aurez plaisir a lire, nous |'espérons, est consacré aux enjeux du numé-
rique, enjeux appréhendés par différents spécialistes, dans des domaines distincts. C'est
donc, dans un premier temps, I'aboutissement d'échanges et de réflexions collectives mais
avec une dimension humaine. Les technologies du numérique, déja en application concréte,
n'ont pas du tout cette dimension humaine ; pour cela il n'y a qu'a lire les probléemes que
peuvent rencontrer les citoyens ou les entreprises : a la limite, on pourrait dire que « le nu-
mérique fait de nous des numéros ! »

Beaucoup de questions se sont posées lors des échanges que nous avons eus et des lectures
que nous avons faites pour ce numéro 3 et les enjeux ne sont donc pas que d'ordre financier :
il s'agit d'enjeux de Société, de Liberté, d'Egalité, de Sécurité et de Justice !

Pour n'en citer que quelques unes, on peut évoquer le cas des territoires de notre pays ou
ces nouvelles technologies sont inaccessibles : ces jachéres sont donc en « décalage » (et le
mot est faible !) par rapport aux autres, ce qui pose des questions d’égalité et de Justice dans
laquelle I'acces aux services n'est pas le méme pour tous. Il y a la une forme de recul de
la liberté individuelle quant a la forme que prend une obligation légale. Autre décalage,
certains de nos compatriotes ne souhaitent pas travailler ou correspondre avec un écran,
mais comment feront-ils pour leur déclaration de revenus qui sera obligatoirement en ligne,
et au fur et a mesure pour d'autres démarches notamment administratives.

L'accés aux données personnelles, méme les plus intimes, n'est pas réservé au simple ci-
toyen concerné : cet accés est possible a des entreprises multinationales qui peuvent - et
elles ne s'en privent pas ! - revendre a des laboratoires, des commerces, des banques, des
entreprises publiques ou privées, etc. nos habitudes de consommation, de congés, nos pro-
blemes de santé, etc. Et, nous ne parlons méme pas des avantages et méme des informa-
tions essentielles que tirent de ce systéme les réseaux terroristes et les apprentis terroristes |

Certes il vient de paraitre un Reglement européen, valable dans tous les pays de I'Union
Européenne : le Reglement Général de Protection des Données personnelles (RGPD) appli-
cable dés le 25 mai de cette année. Il faut saluer cet événement et le soutenir mais en étant
vigilant quant a l'application des droits qu'il donne aux citoyens.

Dans le numéro 4 de « Regards Croisés », qui paraitra en novembre de cette année, la pa-
role sera donnée en grande partie « aux acteurs », ce qui permettra de disposer d'un large
éventail de points de vue sur des aspects divers des risques du numérique en matiere de
Sécurité et de Justice.

Bonne lecture

Regards Croisés de I'ANA-INHESS « n'3 . Juin 2018 . |






Securite/Justice & Theure du numérique

Association Nationale des
Auditeurs de I'Institut national
des Hautes Etudes de la Sécurité
et de la Justice

ANA-INHESJ

Ecole Militaire :

1 Place Joffre — 75700 Paris 07
Tél.: 01.76.64.89.17

Courriel : ana@inhes;j.fr

Site : www.ana-inhesj.fr

Directrice de la pubication :
Daniele LUCCIONI

Direction de la redaction :
Comité de lecture de I'’ANA-INHESJ
Responsable Paul DREZET

Régie publicitaire : FFE
15 rue des Sablons
75116 Paris

site : www.ffe.fr

Directeur de la publicité :
Patrick Sarfati

Chef de publicité :
David Sellam : 01.48.05.26.65
david.sellam@ffe.fr

Responsable technique :
Aurélie Vuillemin : 01.53.36.20.35
aurelie.vuillemin@ffe.fr

Maquette :
DHTL
Tél. : 01 34 25 82 80

Impression :
Imprimerie de Champagne

n® ISSN 2553-7563

EDITO ... 1
INTERVIEWS
¢ Isabelle Falque-Pierrotin, présidente de la CNIL................ccooooiiiin. 4

* Mohamed Trojette, secrétaire général adjoint de la Cour des comptes ....7

RENCONTRE

e Héléne Cazaux-Charless, directrice de I'Institut National des Hautes
Etudes de la Sécurité et de la Justice et Gaélle Marraud des Grottes,
journaliste « Actualités du droit » .........cccoeveeiiiiiiiiiiiiiee e 9

FOCUS

* Le risque sensible de la facture numérique, Christophe de la Mardiere 15
® Fiche sur le Reglement général de Protection des données (RGPD),

PAUI DIEZET ...t 20
DOSSIER
¢ Discours du Premier Ministre : séance inaugurale de rentrée de I'INHESJ
et de I'THEDN ..ooiiiiiee e 21
¢ Discours du Ministre de I'Intérieur aux Assises de la Sécurité .............. 29
® Les jachéres numériques en France, Yves Alexandre...........ccccccceeeiennnns 34
* Les entreprises de sécurité privée, Jean-Pierre Tripet ..........ccccceene. 38

LU POUR VOUS

® « Menaces numériques dans un monde hyperconnecté »,
de Nicolas Arpagian, par Sarah Pineau............ccccccooiiiiiiiiiinii, 41

LANA-INHESJ
* Décisions du Conseil européen............ccccooiiiiiiiiiiiiiii
® Les sessions nationales de I'INHESJ
e Présentation de 'association ......cccceeeeveiiiiiiiiiiiii,

LISTE DES ANNONCEURS

CABINET RODOLPHE LOCTIN ..o 43
CIVIPOL CONSEIL oo 47,48
COGES ..o 4eme de couverture
CONSULTANT e e 19
IDEMIA Lo 46
JUSTICE COOPERATION INTERNATIONAL ..ot 18
UNEO .o 2¢me de couverture

Les articles n‘engagent que la seule responsabilité de leur rédacteur.

Regards Croisés de I'ANA-INHES) « n"3 « Juin 2018 . 3



Securite/Justice & Theure du numérique

Isabelle FALQUE-
PIERROTIN

Présidente de la
CNIL
(Comminssion
Nationale de
I'Informatique et
des Libertés)

INTERVIEW

Ou commence et ou finit une donnée
personnelle ?

Le Reglement européen sur la protection des
données personnelles (RGPD), qui entrera plei-
nement en vigueur le 25 mai prochain, définit
la donnée personnelle comme « toute infor-
mation se rapportant a une personne physique
identifiée ou identifiable [...] notamment par
référence a un identifiant, tel qu’'un nom, un
numéro d’identification, des données de lo-
calisation, un identifiant en ligne, ou a un ou
plusieurs éléments spécifiques propres a son
identité physique, physiologique, génétique,
psychique, économique, culturelle ou sociale »
(article 4, RGPD). La « donnée personnelle » ne
se limite ainsi pas aux identifiants que sont le
nom, le numéro de sécurité sociale ou encore
le numéro fiscal. Elle inclut également dans son
champ toute une variété d'informations plus
« comportementales » comme les pratiques de
consommation (sur un site de e-commerce), les
lieux fréquentés (a travers les données de géo-
localisation) ou des habitudes de vie bien plus
éparses capturées par des objets connectés
sophistiqués. En d'autres termes, les « données
personnelles » constituent le halo information-
nel, protéiforme et si plastique, qui peut se rat-
tacher — de prés ou de loin — a un individu.

La donnée personnelle commence donc la ou
il est possible d'identifier une personne, y com-
pris par recoupement de plusieurs informations
(&ge, sexe, ville etc.) et grace a l'utilisation de
moyens techniques divers. Elle finit la ou toute
identification de la personne concernée est im-
possible, c'est-a-dire lorsque ces données ont
été rendues anonymes. Certaines catégories
de données peuvent également présenter des
caractéristiques propres, a |'instar des données
génétiques qui par nature sont plus « pluriper-
sonnelles » que personnelles dans la mesure ou
elles concernent aussi nos ascendants et des-
cendants.

Qu'est-ce qu'un traitement des données
personnelles ?

Il s'agit de toute opération, ou ensemble d'opé-
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rations, portant sur de telles données, quel que
soit le procédé utilisé (qu'il soit automatisé ou
non). Le RGPD fournit une liste de ces procédés :
« la collecte, I'enregistrement, |'organisation, la
structuration, la conservation, ['adaptation ou la
modification, I'extraction, la consultation, ['uti-
lisation, la communication par transmission, la
diffusion ou toute autre forme de mise a dispo-
sition, le rapprochement ou linterconnexion, la
limitation, I’effacement ou la destruction ».

A titre d'exemple, des traitements de données
personnelles sont a I'ceuvre des lors qu'un hé-
pital utilise des données de santé, qu'une PME
élabore son « fichier client », qu’une collectivité
territoriale entend sécuriser ses locaux par un
systéme de vidéosurveillance ou encore qu’une
plateforme du Web utilise les traces des inter-
nautes pour personnaliser ses services.

Une telle variété de traitements implique pour
le régulateur d'accompagner et contréler un
trés large éventail d'acteurs. Pour y parvenir, la
CNIL a redéfini stratégiquement son action en
2012 pour développer des outils d’accompa-



gnement, généraux ou spécifiques a un secteur.
Les packs de conformité pour la banque, I'assu-
rance ou le « véhicule connecté », sont de bons
exemples de cette démarche de conformité. La
CNIL souhaite prolonger cet effort avec I'entrée
en vigueur du RGPD.

Pourquoi, selon vous, fallait-il élaborer
et mettre en ceuvre au niveau européen
un Réglement Général de Protection des
Données personnelles (RGPD) ?

Les récentes polémiques, |'affaire « Cambridge
Analytica » au premier rang, ont une nouvelle fois
démontré que les individus sont pris sans une
toile informationnelle qu'ils ne maftrisent pas et
qui peut se retourner contre eux. Dans tous les
pays, ils expriment le désir d'une plus grande
transparence sur |'utilisation de leurs données et
plus de maitrise sur celles-ci. Le concept de vie
privée a donc, plus que jamais, un sens. Dans ce
contexte, le Réglement général de protection
des données personnelles (RGPD) vient a point
nommé car il constitue une réponse opération-
nelle a cette crise de confiance, dont les signaux
se percoivent partout dans le monde. L'Europe
met sur la table trois avancées majeures.

Le RGPD permettra tout d'abord d'accentuer
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la maitrise des personnes sur leurs données
personnelles, par un renforcement des droits
existants (accés, rectification, etc.) et la création
de nouveaux droits, en particulier le droit a la
portabilité grace auquel chacun pourra récupé-
rer une partie de ses données dans un format
lisible pour pouvoir, le cas échéant, les réutiliser
aupres d'autres acteurs économiques.

Le RGPD consacre également un changement
de culture essentiel pour les responsables de
traitement de données personnelles : ils sont
désormais responsables de faire la preuve qu'ils
respectent effectivement, concrétement, les
obligations légales. Se substituant dans une
large part aux formalités préalables, ce principe
d'accountability et les nouveaux outils qui vont
avec, offre la possibilité & I'Europe de donner
corps et crédibilité a ses principes humanistes
de protection de la vie privée. Les acteurs ne
respectant pas ces obligations s'exposent par
ailleurs a des sanctions renforcées. Il s'agit plus
d'une opportunité que d'une contrainte pour
les entreprises, qui disposeront d'un avantage
de différenciation concurrentiel s'ils batissent un
rapport de confiance avec leurs consommateurs
quant a la protection de leurs données person-
nelles.

Enfin, dans un univers numérique sans fron-
tieres, le RGPD constitue une étape essentielle
pour permettre a I'Europe de renforcer sa sou-
veraineté numérique et de gagner en crédibi-
lité face aux acteurs étrangers. Ceux-ci seront
en effet soumis au droit européen dés lors qu’ils
offrent un produit ou un service a un citoyen eu-
ropéen.

Que peut faire, selon le RGPD, un citoyen
qui estime qu'une entreprise (ou une ad-
ministration) a violé ses propres données
personnelles ?

Chaque citoyen dispose de plusieurs leviers
d'action lorsqu'il constate un manquement po-
tentiel aux obligations de protection des don-
nées personnelles. Il peut tout d'abord se ren-
seigner auprés de la CNIL, qui est investie d'une
mission générale d'information des personnes
sur les droits et les obligations. Nous avons
recu a ce titre environ 155 000 appels en 2017
et 14 701 requétes sur la plateforme « Besoin
d'aide » disponible sur notre site Internet.
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Ensuite, qu'il s'agisse d'une fuite de données
en ligne, d'un refus de déréférencement d'un
contenu ou d'un probleme de prospection
commerciale, les citoyens peuvent adresser une
plainte a la CNIL. 8360 plaintes ont été dépo-
sées en 2017. Ce niveau « record » témoigne
du souci grandissant des personnes de maitriser
les usages qui sont faits de leurs données. Ces
plaintes sont ensuite instruites et peuvent faire
I'objet de contrdles voire de sanctions.

Le RGPD prévoit également un droit a répara-
tion pour toute personne ayant subi un dom-
mage matériel ou moral. Le projet de loi relatif
a la protection des données personnelles, en-
core en discussion au Parlement, pourrait offrir a
I'avenir aux victimes desdits dommages la pos-
sibilité d’obtenir une réparation de leur préju-
dice au travers d'actions collectives.

Qui va contrdler les administrations et les
entreprises lors des collectes et des trai-
tements ? Quid pour les sous-traitants ?

La logique de responsabilisation continue des
responsables de traitements affirmée par le
RGPD implique clairement, pour les adminis-
trations et les entreprises, de changer d'échelle
et de contréler scrupuleusement leurs collectes
et traitements. En particulier, leurs produits et
services doivent étre « privacy by design » c'est-
a-dire conformes aux régles de protection des
données personnelles dés leur conception. La
CNIL n'abandonne pas les acteurs face a ces
nouveaux défis, et souhaite les accompagner
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dans leurs premier pas vers ce nouveau para-
digme. Elle a a ce titre mis a disposition sur son
site de nombreux outils pédagogiques : un par-
cours en 6 étapes pour se préparer au Regle-
ment, un logiciel pour réaliser son analyse d'im-
pact sur la protection des données (PIA) etc. Elle
décline également son accompagnement de fa-
¢on plus sectorielle comme par la publication en
avril d'un guide a destination des PME et TPE,
ou l'annonce récente d'une stratégie tournée
vers les startups.

Cette action d'accompagnement n’amoindrit
cependant pas |'action du régulateur, qui conti-
nuera a effectuer des contréles pour vérifier
la mise en ceuvre concréte de la loi. Ceux-ci
pourront donner lieu a des sanctions pouvant
s'élever jusqu’a 4% du chiffre d'affaires annuel
mondial. La CNIL fera cependant preuve de
pragmatisme et prendra en compte la nécessaire
courbe d'apprentissage des acteurs par rapport
a des principes ou obligations qui n'existaient
pas jusqu’a présent. En outre, un changement
concerne les contréles effectués sur des acteurs
internationaux. lls s’effectueront désormais dans
un contexte de coopération trés poussée entre
autorités européennes ce qui offrira la possibili-
té d'une décision européenne commune entre
autorités nationales de régulation.

En ce qui concerne les sous-traitants qui traitent
des données personnelles pour le compte de
leurs clients responsables de traitement, ils font
face a de nouvelles responsabilités au regard
du Reglement, qu'il s'agira de respecter pour
ne pas étre soumis aux mémes risques de sanc-
tions. Un « guide du sous-traitant » précisant ces
obligations (obligation de conseil auprés des
clients, tenue d'un registre des traitements etc.)
est disponible sur le site de la CNIL. H
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INTERVIEW

Que désigne, dans le domaine des ser-
vices publics (qui relévent du contréle
des juridictions financiéres), la « révolu-
tion numérique » : est-elle devant nous ?
derriére nous ?

Si I'on parle de révolution numérique, c'est que
les mutations de la société et de I'économie
dont nous sommes les témoins sont de plus en
plus souvent observées sous I'angle d'une réelle
révolution industrielle, qui emporte des consé-
quences profondes sur les structures et les or-
ganisations humaines. Le secteur public n’en est
évidemment pas exonéré et, dans le cadre des
politiques publiques, la révolution numérique
peut alors prendre plusieurs formes. Elle sou-
léve la question des infrastructures matérielles,
notamment la couverture du territoire par les
réseaux numériques sous toutes les formes en-
visageables (cuivre, fibre, ondes radio, etc.), et
logicielles, ainsi que celle de la capacité des

La Cour des comptes

organisations publiques a conduire des projets
numériques et a opérer des plateformes de ser-
vices en ligne fondées sur les données.

Ce constat étant posé, la révolution numérique
est non seulement en partie derriére nous mais
aussi dans le présent. Les récentes avancées
technologiques, qu'il s'agisse d'intelligences
artificielles spécialisées ou d'architectures logi-
cielles distribuées (a I'image des chaines de bloc
ou blockchain), semblent par ailleurs indiquer
que la révolution n’est pas prés de s'arréter.

Elle donne lieu & une véritable transformation
des métiers publics donc du métier des juridic-
tions financiéres.

La dématérialisation semble ne per-
mettre qu'une amélioration du fonction-
nement de |I’Administration (la DGFIP).
Son extension va-t-elle offrir de nou-
veaux services, en particulier aux juridic-
tions financiéres ou aux contribuables ?

La transformation numérique du secteur public
se manifeste par une dématérialisation pro-
gressive des pieces, autorisant un traitement
numérique des dossiers. Deés lors, les guichets
physiques cohabitent avec des guichets numé-
riques et les télé-services se multiplient. Les
pouvoirs publics se sont d'ailleurs récemment
engagés en faveur d'une généralisation de ces
guichets numériques, qui simplifient la vie des
citoyens et des contribuables. Le recours massif
a la télé-déclaration des revenus en est I'un des
exemples les plus médiatisés.

La relation entre les juridictions financiéres et
les organisations qu'elles contrélent s’en trouve,
elle aussi, transformée. Les piéces justificatives
sont aujourd’hui dématérialisées, demain nati-
vement numériques, sans avoir jamais besoin de
les rematérialiser. Ce phénoméne concerne les
ordonnateurs comme les comptables publics.

Par voie de conséquence, en amont du controle,
les juridictions financieres doivent étre capables

Mohamed
TROJETTE

Secrétaire Général
Adjoint a la Cour
des comptes
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Intérieur de la Cour des comptes

d'accéder aux données numériques, de s'assu-
rer de I'identité de leurs producteurs, authenti-
fiés par la signature électronique, et de I'intégri-
té des piéces produites, a fortiori de I'intégrité
des comptes. C'est la question de I'empreinte
numérique.

Pendant le contréle, les juridictions financiéres
travaillent a de nouvelles méthodes et s'ap-
puient sur des outils innovants pour analyser ces
données et mener |'enquéte plus efficacement.
Cela permet parfois de contréler tel aspect de
maniere automatisée, libérant un temps supplé-
mentaire pour examiner tel autre aspect de la
gestion de |'organisation sous contréle. A leur
maniere, elles se modernisent pour continuer
d'offrir le service le plus utile aux décideurs pu-
blics et aux citoyens.

Lobligation de déclarer ses revenus uni-
quement par voie dématérialisée (géné-
ralisée en 2019) ne s'oppose-t-elle pas
a la liberté individuelle du choix, par le
contribuable, du mode de déclaration de
ses revenus ? N'y-a-t-il pas, encore, une
fracture numérique quand on sait qu'il
existe de grandes jachéres sur le terri-
toire francais ou tout le monde ne peut
étre connecté a Internet ?

Il ne m'appartient pas de me prononcer sur ces
questions, sur lesquelles la Cour des comptes a
eu l'occasion de porter une appréciation. Dans
un rapport sur l'accés aux services publics nu-
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mériques de février 2016, la juridiction mettait
notamment en avant le fait que « la fracture nu-
mérique [ne doit pas étre considérée] comme
un frein en soi qu'il faudrait lever intégralement
avant toute extension des télé procédures, mais
comme une inégalité qu'il convient de traiter et
de chercher a réduire a I'occasion de la géné-
ralisation des services publics numériques, no-
tamment par des mesures d’accompagnement
adaptées ».

Quels sont les axes de la stratégie numé-
rique de la Cour des comptes (et des juri-
dictions financiéres) ?

La stratégie numérique de la Cour des comptes
repose sur le constat de la transformation nu-
mérique de |'administration. Les administrations
publiques sont appelées a étre a la fois des opé-
rateurs de plateformes numériques, des ges-
tionnaires de bases de données et, parfois, des
éditeurs de logiciel. Puisque I'administration se
transforme, son contrdle doit intégrer ces chan-
gements. Ainsi, les juridictions financieres sont
amenées a controler des guichets numériques
(et non plus seulement physiques), a analyser
des données en masse et a automatiser tout ou
partie de ses diligences de controle.

Ces mutations impliquent plusieurs réflexions.
Premierement, les juridictions financieres
doivent pouvoir développer et utiliser des ou-
tils numériques d'aide au contréle. Deuxiéme-
ment, |'ére du numérique s'accompagne d'une
demande citoyenne accrue de transparence et
d'accés aux données. Larticle 15 de la Décla-
ration des droits de I'Homme et du citoyen, qui
dispose que « la Société a le droit de demander
compte a tout Agent public de son administra-
tion », fondement des missions des juridictions
financiéres, est en quelque sorte le premier ma-
nifeste de 'open data. Aujourd’hui, le citoyen
veut pouvoir accéder a des données traitées
et lisibles mais aussi s'assurer, par lui-méme,
en analysant des données brutes (c'est-a-dire
sans traitement préalable) de la véracité des
observations soulevées. Ils sont de plus en plus
qualifiés pour le faire. Enfin, les juridictions fi-
nanciéres doivent créer les conditions pour que,
en leur sein comme a 'extérieur, les innovateurs
puissent exprimer leurs talents, dans le cadre de
démarches collaboratives, au service de I'amé-
lioration continue de I'action publique. W
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RENCONTRE

entre Hélene CAZAUX-CHARLES, directrice de I'Institut National des
Haoutes Efudes de la Sécurité ef de la Justice et Gaélle MARRAUD

des GROTTES, journaliste « Actualités du droit’» le 01 novembre 2017

« Lusage de l'algorithme est un sujet auquel
sera confrontée la justice pénale dans les
années qui viennent »

Confrontée a des défis sans cesse croissants
sur le plan de la cybersécurité, I'UE doit
renforcer la prise de conscience a I'égard des
cyberattaques visant les Etats membres ou les
institutions européennes, ainsi que la réponse
ay opposer.

La justice civile et commerciale polarise
presque l|'essentiel des débats, dés lors
que l'on parle d'intelligence artificielle et
de justice. Et pourtant, il est grand temps
de creuser les répercussions que cette
technologie aura sur tout un autre pan de la
justice : la justice pénale. Le point avec Héléne
Cazaux-Charles, directrice de I'Institut.

Actualités du droit : Pourquoi avoir choi-
si « Sécurité et Justice, le défi de I'algo-
rithme » comme théme du colloque que
vous avez organisé au juin dernier ?

Héléne Cazaux-Charles : Le choix du théme de
ce colloque est le fruit de la rencontre de deux
démarches : celle initiée au sein de I'Institut des
hautes études de la sécurité et de la justice (IN-
HESJ), lieu-carrefour des politiques du ministére
de I'Intérieur et du ministere de la Justice, qui
vise a soutenir, au-dela du déploiement de ses
missions classiques de formation et d'études,
une ambition a la fois plus prospective et plus
opérationnelle ; celle engagée par la CNIL, a la-
quelle laloin®2016-1321 du 7 octobre 2016 dite
« pour une République numérique », confie une
nouvelle mission de réflexion sur le probléemes
éthiques et les questions de société soulevés
par |'évolution des technologies numériques.

De nombreux colloques ont eu lieu, de nom-
breux travaux existent pour analyser les enjeux

de l'usage de I'algorithme en matiére civile et
commerciale, alors que la justice pénale de-
meure sous-analysée, en arriere-plan. Nous
avons donc souhaité aussi ouvrir cette réflexion,
car nous sommes convaincus a I'INHESJ que
I'usage de I'algorithme est un sujet auquel sera
confrontée la justice pénale dans les années qui
viennent. Aussi sensible et risqué soit-il, il faut
affronter ce débat pour éclairer dés aujourd’hui
les décisions publiques — c’est une mission de
notre institut — et anticiper les conséquences
dun usage qui sera indéniablement structurant
de I"évolution de notre société. C'est cela pour
nous une démarche a la fois prospective et opé-
rationnelle.

Il aurait été dailleurs plutét étonnant qu’un
institut comme le nétre n’ouvrit pas ce débat.
Il faut ici rappeler que la Cour de cassation a
tenu un colloque le 14 octobre 2016, étudiant
« la jurisprudence dans le mouvement de I'open
data ». D'ici la fin 2017, sous réserve du travail
d'anonymisation, ce sont 1 500 000 décisions
non pénales qui seront librement accessibles,
soit 10 années d'arréts de cour d'appel anony-
misés. A terme, il s'agira de mettre a disposi-
tion du public, toujours sous forme anonymisée,
toutes les autres décisions de justice, civiles
et pénales, de tous les degrés de juridiction,
soit 1 500 000 décisions chaque année, dont
705 000 décisions pénales. C'est peut étre un
progrés pour |'accessibilité a la justice mais c’est
aussi et surtout un marché important, notam-
ment pour nombre de start-up, dont les algo-
rithmes pourraient nous faire basculer dans une
nouvelle ere. Ainsi, il deviendra certes possible
de prévoir (et non prédire) la décision judiciaire
par identification des juges ou des juridictions.
Mais plus spécifiquement en matiére pénale, si
I'on accepte I'usage de I'algorithme, il nous fau-
dra alors mesurer les risques afférents a une jus-
tice prévisionnelle (et non prédictive, j'insiste ),

Hélene
CAZAUX-
CHARLES

Directrice de
I'Institut National
des Hautes Etudes
de la Sécurité et
de la Justice

1/ Tech&Droit
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car empruntant aux calculs de probabilité et
a l'analyse actuarielle pour entretenir I'espoir
d’une évaluation rationnelle et fiable du risque
de récidive ou de passage a |'acte infractionnel.

A ma connaissance, officiellement, il n'y a pas,
encore, de legal tech qui se sont lancées dans
I'exploitation des données judiciaires en matiere
pénale. Pour autant, je considére que, des lors
qu’est ouvert le chantier de la justice civile et
commerciale (les seules décisions disponibles
aujourd’hui en open data), la réflexion va néces-
sairement porter un jour sur la justice pénale.

Au-dela des enjeux inhérents a la sauvegarde
de la vie privée et des libertés individuelles,
concevoir la nature humaine comme un agré-
gat de données qu'il convient de connaitre, de
configurer et d'analyser pour organiser la vie en
société pose a coup silr un vrai débat philoso-
phique. Tel est aussi I'objet de réflexion de ce
colloque.

ADD : Quelle place occupent actuelle-
ment les algorithmes dans la pratique
judiciaire ?

Héléne Cazaux-Charles : Aucune. L'autorité ju-
diciaire n'a pas, a ce jour, recours a des algo-
rithmes. En matiére civile et commerciale, ce-
pendant, deux expérimentations ont eu lieu au
sein des cours d’appel de Douai et de Rennes.
A ma connaissance, les magistrats ont émis de
trés fortes réserves sur cette expérimentation.

Certes, I'algorithme peut aider les justiciables
a évaluer les chances de succes ou les risques
d'échec, mais aussi peut révéler les disparités
de jurisprudence. Il peut ainsi inciter la magis-
trature a réfléchir a une mise en cohérence de
sa jurisprudence, ce qui ne me parait pas incom-
patible avec le principe de son indépendance.
En revanche si d'une mise en cohérence souhai-
table, I'objectif dérivait vers une normalisation
de la décision judiciaire par alignement sur une
décision médiane, attentatoire a la liberté d'in-
terpréter au cas par cas, alors oui, il y aurait [a un
risque démocratique évident. Trancher un litige,
c’'est posséder, selon la tradition romaine qui
nous porte encore, la maitrise de « I'art du bon
et de I'égal », et non aligner paresseusement le
jugement sur une médiane. Si un tel mouvement
I'emportait, c’est d'ailleurs |'existence méme de
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laC de cassation, en charge de I'harmonisation
de la jurisprudence, ou de toute cour supréme,
qui serait menacée.

Pour autant, et justement parce que les enjeux
sont graves, complexes, exigent un long temps
de réflexion, il faut trés vite ouvrir et déployer
cette réflexion pour garder la maitrise d'une or-
ganisation judiciaire qui doit demeurer garante
des principes fondamentaux (indépendance,
égalité devant la loi, débat contradictoire, pré-
somption d'innocence, etc). Il faut ouvrir tous
les sujets, et, au-dela de I"algorithme, celui qui
vient immédiatement apres : le sujet de l'intel-
ligence artificielle appliquée au domaine judi-
ciaire. La pire des attitudes face au monde qui
s'annonce en méme temps que se déploient
de nouveaux marchés, serait de reculer et de
mettre la poussiere sous le tapis.

ADD : Quelles solutions apportent ces
traitements algorithmiques ?

Hélene Cazaux-Charles : Il n'est plus besoin de
souligner combien la justice aujourd'hui souffre
d'un manque de moyens. Les délais pour obte-
nir une décision ne sont pas acceptables et les
magistrats, les premiers, souffrent gravement de
la logique industrielle de gestion des flux dans
laquelle ils sont enfermés. Je pense méme que
la perte du sens des missions induites par cette
logique d'abattage de dossiers est autant res-
ponsable du grave malaise que traverse la ma-
gistrature que le manque de moyens lui-méme.

La tentation est donc grande de voir dans
I'usage algorithmique une aubaine pour le trai-
tement des contentieux de masse que sont, par
exemple, le contentieux devant le juge aux af-
faires familiales, le contentieux des impayés, le
contentieux routier ou du «petit» correctionnel,
etc. Ne faut-il pas préférer I'efficacité de I'algo-
rithme pour calibrer la décision, a la lourdeur
du baréme préétabli, et a plus long terme, I'ef-
ficacité du robot, a la lenteur de la procédure
ou a l'aléa du débat judiciaire ? Ne faut-il pas
ainsi recentrer les efforts des magistrats sur les
dossiers requérant une appréciation rigoureuse
et approfondie des contingences humaines, so-
ciales, économiques, juridiques ? Sans doute
faut-il conduire cette réflexion mais a la condi-
tion aussi, selon moi, de se demander si cette
« justice » qui aboutit au prononcé d'une dé-
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cision barémée plus qu'a une décision ajustée
au cas d'espéce, reléve encore de la Justice. Le
vrai sujet, n'est-il pas, en fin de compte, celui de
la redéfinition du domaine du contentieux judi-
ciaire au XX|® siecle, c'est-a-dire de ce qui releve
du débat devant un magistrat indépendant ga-
rant de la loyauté de la preuve et de I'égalité
des armes ?

D’autres traitements algorithmiques présentent
un aspect tout aussi attractif que celui de |'opti-
misation des « ETP ». Ils peuvent en effet, nous
I'avons évoqué a l'instant, contribuer au dé-
ploiement intelligent de la jurisprudence grace
a I'harmonisation de la réponse judiciaire qu'ils
facilitent. lls peuvent également étre une aide
efficace a la conduite de I'enquéte criminelle,
ou encore a la décision du juge comme du jus-
ticiable qui s'appréte a introduire une action en
justice. lls peuvent enfin contribuer a la meil-
leure connaissance des lois et de leur applica-
tion.

ADD : Que faut-il retenir de I'expérience
américaine, pays qui depuis des années,
déja, a recours a des algorithmes prédictifs ?

Hélene Cazaux-Charles : Angéle Christin a dé-
montré, finalement, la réticence et la méfiance
des juges américains par rapport a |'algorithme
(Actualités du droit, 4 sept. 2017, entretien avec
Christin A., mafitre de conférences a I'Université
de Stanford : « Une grande majorité des juridic-
tions américaines utilise des algorithmes d’esti-
mation de la récidive »).

Au-dela du scandale créé par la confusion entre
probabilité et vérité (« les noirs américains ont
plus de probabilités que les autres citoyens
américains d'étre délinquants », est devenu :
« les noirs américains sont plus délinquants que
les autres citoyens »), je note que la défiance
des juges américains a 'endroit de |'usage al-
gorithmique mérite attention. En effet, comme
leurs homologues francais, ils sont eux aussi
soumis a une charge de travail importante, de
sorte que ce sont les travailleurs sociaux qui
renseignent en amont du jugement les items a
partir desquels I"équation algorithmique va rem-
plir son office. Par ailleurs, nombre de ces items,
par leur nature qualitative, introduisent une di-
mension subjective dans leur appréciation. Ce
résultat prétendument technique soumis au

juge pour évaluer le risque de récidive est donc,
en grande partie, le reflet des représentations
professionnelles et des interprétations des tra-
vailleurs sociaux.

Ce déplacement de linterprétation du juge
vers celle du travailleur social est un sujet grave
d'une part, car la caractérisation du cas échappe
au débat contradictoire, d'autre part, car, de
fait, il induit aussi une atteinte a I'imperium du
juge, seule bouche autorisée a dire la loi, tout
simplement parce que le juge est « ficelé » par
des régles de procédure qui protégent le justi-
ciable de l'arbitraire.

ADD : Quelles sont les principaux risques
sur leur usage dans ce domaine ?

Hélene Cazaux-Charles : Je viens de |'évoquer,
le risque de l'algorithme appliqué a la justice
pénale est celui de la soumission des décisions
de justice (la jurisprudence), sous couvert d'ef-
ficacité managériale et d’harmonisation, a une
norme médiane érigée en vérité quasi-scienti-
fique, alors qu’elle n'est que le simple résultat
d'un calcul probabiliste dépourvu d'objectivité.

Mais, bien au-dela, le risque majeur lié a I'usage
algorithmique par la justice, est celui d'une
évolution lourde de conséquences dans I'éco-
nomie du pouvoir. Il faut ici faire un détour par
cette période historique capitale pour notre ci-
vilisation qu’est le XII° siecle, période durant la-
quelle, par le truchement du droit des preuves, la
nature du garant de la vérité a muté. A l'instance
divine (le suspect subissait 'ordalie et le miracle
était considéré comme preuve de |'innocence), a
été substituée l'instance étatique (la preuve de
la culpabilité résulte d'une démonstration ration-
nelle appuyée d'abord sur les témoignages, plus
tard sur la technologie annonciatrice de notre
police technique et scientifique, et donc... de
I'algorithme). J'observe, qu’a nouveau par le vec-
teur du droit des preuves, au moyen d'équations
qui «prédiraient» les risques de culpabilité ou de
récidive, comme un éternel recommencement
de I'histoire, un garant de la Vérité pourrait bien
chasser 'autre. Ainsi, un certain credo (une reli-
gion ?) scientiste est tenté de se substituer a la
démonstration rationnelle de la preuve, qui s'ap-
puie certes sur les sciences et techniques, mais
dans un cadre procédural qui lui confére statut
de simple expertise et non de vérité. Avant de
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franchir un tel cap, réfléchissons bien a ce que
signifie la soumission du raisonnement judiciaire,
qui participe de la construction de |'ordre social
et politique, a une loi scientifique... Il me semble
que, sur ce point, le XX®siecle est riche d'ensei-
gnements, trés lourds de sens.

Le second risque, lié a ce que je viens d'exposer,
porte sur la pérennité de la paix civile. En effet,
nous avons vu que construire et renseigner des
items en apparence «neutres» consiste a saisir
des faits, c’est a dire une petite part de réalité,
pour alimenter une équation algorithmique. En
conséquence, saisir un fait, aussi objectif soit-il,
introduit nécessairement une part d'interpré-
tation et de subjectivité puisque cette saisie
exige inévitablement de recourir au langage, ce
produit d'une équation (une autre, mais saussu-
rienne celle-la !) complexe entre I"émetteur, le
récepteur et le tiers, garant du sens, c'est a dire
dans nos sociétés occidentales, I'Etat. Comme
le soulignait déja le philosophe Alain au début
du XXe siecle, « la perception est pleine d'es-
prit » !

Or, si le score délivré par I'algorithme pour éva-
luer la probabilité de culpabilité ou le risque
de récidive, vaut décision, notamment sous la
pression des flux incessants de dossiers, alors
I'office du juge est vidé de toute portée : c'est
I'abolition du débat judiciaire qui soumet cette
interprétation a la discussion des parties au pro-
ces, c'est aussi |'éviction de la responsabilité
professionnelle, de la dimension institutionnelle
nécessaire a la résolution des litiges, c'est a
dire a la régulation de la violence sociale. Al-
lant jusqu’au bout du raisonnement, si demain,
I'algorithme structure la maniére dont il
faut décider et donc gouverner les
hommes, c'est la fonction des ins-
titutions, du Politique a majuscule,
garant de la paix civile, qui est en

cause.

Souvenons-nous ici encore
de cette période bouil-
lonnante  évoquée plus
haut, au cours de la-
quelle  l'occident
romano-chrétien

a entrepris de

« mettre le monde

en forme » selon
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une expression de I'époque ; mettre le monde
en forme juridique par 'assomption de la figure
de I'Etat de droit, ce droit qui, depuis, n'a cessé
de structurer les rapports sociaux et notre or-
ganisation politico-institutionnelle. Il s'agissait
alors de trouver le chemin d'une coexistence
pacifique des civilisations et des croyances.
Nous en sommes a nouveau la, car, si j'ose dire,
la mise en forme du monde semble osciller
entre « Etat de droit » et « Etat de nombre »,
le code supplantant le mot, I"équation et sa lo-
gique implacable rivalisant avec I'interprétation
éternellement renouvelée du monde par le Po-
litique et les arts.

Enfin, je terminerais par le risque d'une re-
mise en cause du principe du juge naturel,
garant de l'impartialité et de I'égalité de tous
devant la loi. « Juge naturel », cela signifie
qu’on ne choisit pas « son » juge. Ainsi, ce prin-
cipe notifie a tout citoyen que la place du tiers,
garant du dépassement du conlflit, celle du juge
en |'espece, est indisponible, c'est-a-dire sous-
traite au bon vouloir des parties et aux intéréts
particuliers.

Or Il'algorithme permet, grace a l'analyse des
données contenues dans les décisions de jus-
tice accessibles en open data, de connaitre les
chances de succés dans un dossier, les four-
chettes d'indemnisation ou de peines et sur-
tout les arguments les plus convaincants a dé-
velopper auprés du juge grace a la possibilité
d'identification de sa jurisprudence. Comme le
souligne Antoine Garapon (in Revue stratégique
de l'innovation et de la prospective, les enjeux
de la justice prédictive, 2016, p. 29) « I'enjeu
n'est plus la décision juridique mais la résolution
sociale de ['affaire, (évolution révélatrice) de la
lente substitution du registre cognitif au registre
normatif (...) ».

Ainsi peuvent s'organiser, pour les plus aguerris
et les plus fortunés, des stratégies de contour-
nement des juridictions, de structuration de
rapports de force et de négociation, grace a la
connaissance non pas du droit, mais de la dé-
cision potentielle des juges. Autrement dit, la
stratégie économique supplante la stratégie ju-
diciaire, comme |'étude de marché, I'étude de
I"état du droit. C'est cela le sens du principe du
juge naturel, protéger le citoyen de I'arbitraire
des rapports de force en instituant démocrati-
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quement une fonction indisponible, celle de
trancher les litiges ou de juger de la culpabilité.

ADD : Quel contrdle peut-on ou doit-on
avoir sur ces algorithmes ?

Hélene Cazaux-Charles : Je sais qu'il est de
bon ton, dés que le droit et la morale menacent
d'entraver ce qu'il est convenu d'appeler le pro-
grés et la modernité, de faire appel a I'éthique.
Cédant certes a la provocation, je dirais, em-
pruntant au titre du dernier ouvrage du grand
juriste Alain Supiot (La gouvernance par les
nombres, Fayard, 2015), que lorsqu'il s'agit de
substituer au gouvernement (des personnes)
par les lois, la gouvernance (des comporte-
ments) par les nombres, I'éthique c’est du toc.
L'éthique, notamment depuis les années 60, est
souvent utilisée dans le déploiement du marché
comme une technique de marketing ; on la vend
en «comités» intégrés au produit toxique pour la
démocratie, I'environnement, etc. L'éthique est
devenue en fin de compte, dans une telle pers-
pective, un sous-produit du management, qu'il
soit ou pas new public.

Derriere de simples questions : quel est le statut
juridique de I"algorithme ? Quelle est sa place
en procédure ? Comment encadre-t-on son
usage ? Qui construit I'équation ? Qui agrége
les données ? Qui opere des audits ?, se pro-
filent des enjeux considérables, a haute teneur
anthropologique, de sorte qu'il ne saurait étre
question de les abandonner aux divers comités
d'éthique que proposent certains acteurs privés.

Des l'instant ol le magistrat, du siege ou du par-
quet, a recours a une équation mathématique
pour administrer la preuve d'une faute civile ou
pénale (la culpabilité), pour analyser des faits,
construire un raisonnement, il faut alors que la
magistrature ait accés a la nature et aux mo-
dalités d'agrégation des données soumises a
I'équation algorithmique, comme a I'économie
de cette équation, pour pouvoir apprécier la
rigueur, la qualité, I'impartialité de I'administra-
tion de la preuve. Seuls les régimes dictatoriaux
s'affranchissent de ce principe.

Pour ma part, je pense que de telles questions
relévent au minimum de la loi, qui a seule valeur
normative et contraignante.

Toujours dans ce souci d'inventer de nouvelles
formes de contréles démocratiques, il faut aussi
anticiper ces évolutions en déployant une poli-
tique de recrutement de mathématiciens de tres
haut niveau au ministére de la Justice, de facon
a ce que ce ministére ait sa propre expertise,
garante de l'indépendance de la magistrature.
Ensuite, il faudra former les fonctionnaires et les
magistrats a 'utilisation de ces algorithmes pour
qu’ils demeurent une aide pour ces derniers, ni
plus ni moins, au méme titre qu’une expertise
psychiatrique ou balistique.

Le numérique peut étre une chance pour la jus-
tice, mais a la condition d’avoir une vision claire
des enjeux de cette révolution, de penser une
vraie politique publique, d'autant que le «colt
d’entrée» dans ce chantier est immense.

ADD : Plus largement, ces réflexions ne
posent-elles pas la question de la place
que la science doit occuper dans la so-
ciété et de la confiance que I'on peut lui
accorder ?

Héléne Cazaux-Charles : La révolution numé-
rique comme toutes les révolutions, va laisser
sur le bord de la route des milliers de sacrifiés,
engendrer de nouvelles élites, de nouveaux
codes sociaux et de nouveaux modéles éco-
nomiques, structurer un nouveau rapport au
temps et a |'espace comme une nouvelle éco-
nomie du savoir et du pouvoir. Comme toute
révolution, elle fascine et inquiéte, elle stimule
et désespere... et I'humanité continue a avancer
en entretenant sans cesse le feu, c’est & dire le
mystere de la civilisation. De ce point de vue, « il
faut que tout change pour que rien ne change »,
comme le dit si bien le prince de Salina, magni-
fique héros du film de Visconti, « Le Guépard »,
contemplant |'ancien monde s'effacer avec lui,
tandis qu'émerge le nouveau monde de son
jeune et fougueux neveu, Tancréde (qui serait
aujourd’hui a la téte d’une start-up !).

Rien de nouveau sous le soleil donc... a ceci
prés toutefois : contrairement aux imprudents
qui affirment que I'horizon démocratique est
enfin quasiment atteint gréce a la ringardisation
de l'organisation verticale du pouvoir au pro-
fit de I'horizontalité du réseau, je considére au
contraire que nous sommes entrés dans une ére
de trés forte verticalité, porteuse d'un risque de
soumission inédit des humains.
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En réalité, ce que d'aucun qualifie de verticalité
du pouvoir n'est que I'architecture symbolique
et institutionnelle essentielle a la construction
d’une société humaine libre et responsable, ins-
crite dans une identité propre et un récit parta-
gé des origines et des fins. Ce que proposent
les intégristes de la nouvelle religion scientiste,
ceux qui n‘ont pas la sagesse des grands mathé-
maticiens, c'est un monde non pas horizontal
mais plat, un monde débarrassé du doute, de
I'erreur, de I'aléa, de l'incertitude, de l'irréduc-
tible altérité, de la limite, en un mot de tout ce
qui est négatif. Or, cette négativité est le terreau
sur lequel prospérent les arts, la culture, les civi-
lisations. Sans cela, point de Politique ni méme
d'Histoire, de passé, de présent et d'avenir.

Dans cette représentation scientiste (et non
scientifique), la science s'érige en ce monde
plat comme un immense totem et régne en
garant de la Vérité, maitre du sens de I'histoire.
Je crains que l'idéal de prévision des comporte-
ments, de régulation des conflits, d'évitement
des zones de frottement et de contradiction,
d‘abolition de tout ce qui nous confronte aux
limites humaines, ne puisse constituer une rai-
son de vivre ; en tous cas une raison de vivre
suffisamment forte pour faire tenir ensemble les
milliards d’humains qui peuplent notre planéte.
C'est sans doute cela qui est inédit : la puissance

de feu et de frappe de cette révolution a toute
la planéte, en un seul et méme mouvement.

Je suis née dans la seconde moitié du XX°siecle
et suis donc petite-fille de grands-parents qui
m’ont raconté I'histoire vécue d’'une guerre qui
a englouti des millions de personnes au nom du
gouvernement scientifique de I'humanité. Je
ne veux pas appartenir a une génération dont
les petits-enfants subiront les conséquences de
I'oubli ou du déni irresponsables d'une huma-
nité prétentieuse, persuadée qu'il peut étre fait
table rase du passé et notamment d'enjeux civi-
lisationnels multi-séculaires dont nous vivons la
réactivation. Ce n'est pas le progrés scientifique
que je refuse, bien au contraire, mais le discours
fou qui donne statut de Référence absolue a la
science, congue comme garante méme d'un
ordre politique dont elle organiserait la muta-
tion du « code génétique ».

Encore une fois, empruntant a |'ceuvre d'un nos
plus grands savants, Pierre Legendre, il faut
mettre en garde sans concession contre toute
propension a réitérer 'expérience d'une orga-
nisation scientifique du pouvoir et de I'huma-
nité qui ne laisse aucune place a ceux qui ne
remplissent pas les critéres d’'une performance
idéalisée (« raciale » ou cognitiviste, c’est égal)
ou refusent de s’y soumettre. » ll
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FOCUS

Dématérialisation de la preuve

La révolution numérique produit déja des
conséquences multiples sur la preuve fiscale.
Ainsi s'agissant d'établir la souscription en
ligne d'une déclaration, ou la réception d'une
réclamation envoyée par courriel. De méme, la
saisie de disques durs lors d'une perquisition
peut conduire I'administration a violer le secret
professionnel protégeant certaines données.
Mais concentrons-nous sur |'élément de preuve
le plus important en matiére fiscale, la fac-
ture. Celle-ci peut aujourd’hui étre envoyée et
conservée par voie électronique, ce qui pose le
redoutable probleme de son authenticité. Avant
d'étudier les modalités de la facturation électro-
nique, il est important d'insister sur l'enjeu que
présente cette question, en mesurant la force
probante de la facture.

La force probante de la facture

En apparence, il existe, dans le domaine de la
preuve, une forte opposition entre la procédure
civile d'un cété, le contentieux administratif et
fiscal de I'autre. En matiére civile, le principe de
légalité des preuves a pour effet que seuls sont
admis les modes probatoires limitativement
énumérés par la loi. Leur force probante est de
méme déterminée comme hiérarchisée par le
législateur. Ces modes sont au nombre de cing :
I'écrit, le témoignage, les présomptions, I'aveu
et le serment. Ce systeme des preuves légales
tend a protéger le plaideur, qui est ainsi assuré
d’obtenir une décision de justice fondée sur de
vraies preuves et non des commencements de
vérité. Le principe de |égalité a également pour
objet d’encadrer le travail du juge, en le contrai-
gnant a écarter de simples indices ou de pures
suppositions.

Rien de tout cela n’existe dans le contentieux
administratif et fiscal ou, par principe, tous les
modes de preuve sont admis, sans qu'il existe
entre eux de hiérarchie. Le systeme probatoire
est dit moral, en ce sens que le juge se prononce
selon son intime conviction. Moins protectrice
du plaideur, cette méthode accorde au juge une
plus grande confiance que la procédure civile et

la facture électronigue

rejoint la nature inquisitoire du procés adminis-
tratif. Le juge est le maitre de la preuve, lui seul
se prononce sur la force probante des éléments
qu’on lui présente.

En réalité, une hiérarchie de fait des modes pro-
batoires s'est rapidement imposée dans le do-
maine de I'imp&t. Comme en procédure civile,
Iécrit est le mode habituel de la preuve en droit
fiscal, et celui dont la force probante est la plus
grande. Mais, pour étre valablement admis, cet
écrit doit étre préconstitué. On ne saurait, en
cours de procédure, constituer un écrit pour le
faire valoir comme moyen de preuve'. Il en va
de méme s’agissant du controle fiscal : seules
les piéces existantes avant I'envoi de l'avis de
vérification peuvent par principe étre admises.

Le contribuable supporte évidemment cette
obligation de démontrer la réalité de ses opéra-
tions par la production de justificatifs. Une telle
contrainte est inséparable du systéme déclaratif,
lequel prétend faire confiance a l'intéressé pour
déposer des déclarations sincére, ce qui sup-
pose en réalité de démontrer que |'on est digne
de cette confiance. Or, le mode probatoire au-
quel est ainsi tenu le contribuable résulte d'un
formalisme exigeant. En droit civil, aprés I'acte
authentique, I'écrit préconstitué est le mode de
preuve dont la force est la plus grande.

Lesdlits justificatifs sont le plus souvent consti-
tués par des factures. La crédibilité de celles-ci
dépend tout d'abord de la possibilité d'un re-
coupement avec la comptabilité ou la déclara-
tion d'un tiers. Ainsi la facture d'achat détenue
par une entreprise peut étre recoupée dans les
comptes du fournisseur.

L'autre facteur est ensuite constitué par une op-
position d'intéréts entre le contribuable et le
tiers. Si un fournisseur est tenté de ne pas dé-
clarer une vente ou une prestation de service, il
va s'abstenir d’émettre une facture. Ce qui va
a I'encontre de l'intérét de l'acheteur, lequel
ne pourra pas déduire la TVA, ni retrancher la
charge de son bénéfice. Qui plus est, s'agissant
d'une entrepreneur individuel ou de |'associé

Christophe de la
MARDIERE

Agrégé des
facultés de droit.

Professeur du
Conservatoire
national des arts
et métiers, titulaire
de la chaire de
fiscalité des
entreprises

1/ CAA Marseille, 9 mai
2000, n® 97-287, Papin,
Dr. fisc. 2001, n° 22/23,
comm. 523, concl. J.-C.

DUCHON-DORIS.
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2/ Voir Ch. de la
MARDIERE, La preuve en
droit fiscal, Litec, 2009, p.
121 ets.

3/ L. CHETCUTI, Ph.
NEAU-LEDUC, « Les
derniéres évolutions en
matiére de facturation
électronique : la facture
devient un jeu de
piste... », Dr. fisc. 2013,
n°7/8,151, p. 20.

d’une société de personnes, les charges sociales
sont calculées a partir de ce bénéfice. L'enjeu fi-
nancier de la facture est donc important.

La force probatoire de la facture a été posée par
la jurisprudence relative a la preuve de l'acte
anormal de gestion?. Les solutions ici retenues
par le juge s'étendent en réalité a tous les im-
pots déclaratifs, car elles se rapportent a |'obli-
gation de justification pesant en général sur le
contribuable. Bien entendu, n'a de valeur pro-
bante que la facture réguliére. A savoir celle qui
comporte toutes les mentions obligatoires et
dont le libellé est suffisamment précis. Le four-
nisseur doit, en effet, donner le détail des biens
vendus ou des services fournis.

La facture réguliere permet de bénéficier d'une
présomption de déductibilité des charges en
cause. Mais cela n‘'empéche pas le vérificateur
de demander des justificatifs autres que la fac-
ture : contrats, écritures comptables, rapports
d'activité, etc. Si I'entreprise peut les fournir et
que les pieces satisfont le service, la charge est
déductible. Dans I'hypothése inverse, |'admi-
nistration ne peut pas se contenter de critiquer
les éléments présentés par le contribuable. Elle
doit les combattre, par exemple en exergant un
droit de communication sur le fournisseur, pour
vérifier que la comptabilité de celui-ci retranscrit
I'opération litigieuse.

Eu égard a leur force probatoire, I'administration
a bien sir le souci de s'assurer de |'authenticité
des factures. Pendant longtemps, Iarticle L. 102
B 1, alinéa 3, du LPF a contraint le contribuable a
ne pouvoir déduire la TVA que sur la base d'une
facture originale. C'est seulement depuis le 31
mars 2017 qu'il n’est plus exigé de « piéces jus-
tificatives d'origine ». Il faut dire qu’eu égard a
la qualité des photocopieurs modernes, il est
parfois impossible de distinguer la copie de
I'original. De plus, l'article 1379 du Code civil
dispose que la « copie fiable a la méme force
probante que |‘original. »

Il demeure que les regles de facturation en ma-
tiere de TVA sont extrémement strictes. Ainsi
une déduction sans facture ne peut étre opérée,
méme si I'opération est bien réelle. Par exemple
des marchandises ont été livrées et payées, la
TVA versée au fournisseur, mais si le client a
égaré la facture, en cas de contrdle, la déduc-
tion sera rejetée. En sens inverse, l'article 283-3
du CGl dispose que toute TVA facturée, méme
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a tort, doit étre payée. Cette sévérité s'explique
par la crainte des factures fictives, qui ne cor-
respondent a aucune opération réelle. Ces faux
justificatifs permettent au prétendu client de
déduire de la TVA, pire, d’obtenir un rembour-
sement de crédit de taxe.

On comprend l'appréhension de |'administra-
tion fiscale, mais les obligations en matiére de
facturation coltent tres cher aux entreprises.
Pour certaines, le flux de papier que cela repré-
sente est impressionnant. Il faut en effet rédi-
ger la facture, sans oublier aucune mention, la
comptabiliser, I'imprimer, la poster et la conser-
ver. S'agissant des grandes entreprises, les frais
de stockage des piéces justificatives peuvent
&tre trés importants. Linformatique a permis
en ce domaine de réaliser de grandes écono-
mies. D’abord par I'absence de frais postaux,
ensuite grace a |'automatisation, qui évite les
taches répétitives et limite le risque d'erreurs.
Ces progres ont été réalisés grace a la facture
électronique.

La facture électronique

En 1991, la France a adopté une législation per-
mettant aux entreprises d'émettre des factures
électroniques, mais au prix d'une surveillance
tres étroite. Il demeure aujourd’hui encore que
le client doit faire valoir son accord pour recevoir
un justificatif sous forme électronique. A I'ori-
gine, les factures ne pouvaient étre transmises
que sous forme de fichiers structurés. Ceux-ci
répondent a des normes convenues entre les
parties, fournisseur et client, permettant de lire
le message. Cela permet de sécuriser I'envoi et
de garantir I'authenticité de la facture. A l'ori-
gine, la facturation électronique supposait un
agrément de I'administration fiscale, ainsi que
des investissements lourds en terme d'équipe-
ment informatique®.

Plusieurs directives européennes ont ensuite as-
soupli le régime de la facturation électronique.
Ainsi la sécurisation des factures, particuliere-
ment leur authenticité, a pu étre garantie grace
a la signature électronique. Celle-ci permet
d'identifier son auteur et |'origine des informa-
tions transmises. |l existe plusieurs degrés de sé-
curité en ce domaine, le plus haut étant celui de
la « signature électronique qualifiée », garantie
par une certification électronique délivrée par
un prestataire ad hoc. Le destinataire de la fac-
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ture doit vérifier la validité du certificat attaché a
la signature électronique.

La directive du 13 juillet 2010, transposée en
droit frangais a compter du 1¢ janvier 2013, a
voulu harmoniser et généraliser la facture élec-
tronique en Europe. Une notion de la facture
électronique a été arrétée, il s'agit de celle dont
la conception a entiérement été faite par voie
informatique. Ainsi une facture papier, imprimée
puis numérisée, pour étre envoyée en format
PDF, n’est pas une facture électronique. Il en va
de méme s'agissant d'un justificatif créé par voie
informatique mais adressé sous forme papier.

Trois vertus doivent étre attachées a la facture
électronique : |'authenticité, l'intégrité et la li-
sibilité. L'authenticité permet de s'assurer de
I'identité du fournisseur. Lintégrité est relative
au contenu de la facture, dont les mentions ne
peuvent pas étre modifiées ; d’ou I'obligation
de conserver les justificatifs dans leur forme
et contenu originels. Enfin la lisibilité consiste
a pouvoir lire la facture sans difficulté, par son
destinataire ou |'administration, sur papier ou
sur écran.

Outre la facture envoyée par message struc-
turé ou garantie par la signature électronique,
I'entreprise peut établir une piste d'audit fiable®
entre la facture émise et |'opération qui lui cor-
respond, livraison de bien ou prestation de ser-
vice. La piste d’audit fiable permet de recons-
tituer, de maniere chronologique, le processus
qui a conduit a établir la facture, en commen-
cant par exemple par le bon de commande du
client. L'entreprise doit élaborer une documen-
tation permettant a I'administration de s'assurer
de la fiabilité de la procédure.

On ne voit pas cependant comment ce luxe de
précautions pourrait empécher un entrepreneur
malhonnéte d'établir une facture fictive. Le jus-
tificatif aurait beau comporter toutes les men-
tions obligatoires, satisfaire toutes les exigences
informatiques, il demeurera frauduleux. Une
piste d'audit fiable pourrait de méme aboutir a
un bon de commande tout aussi fictif.

Le systéme déclaratif est également appelé ce-
lui de la déclaration contrélée. Ce n'est pas un
hasard. Une déclaration, comme une facture,
n'a de réelle valeur probante que si elle peut
étre recoupée. De ce point de vue, rien ne vaut
les procédures conduites sur place. Or |'admi-

nistration ne manque pas de prérogatives en ce
sens : vérification de comptabilité, ESFP, droit
de communication, droit de visite et de saisie,
droit d'enquéte, flagrance fiscale et, depuis
peu, un examen sur place des demandes de
remboursement de crédit de TVA.

La procédure menée sur place est le seul moyen
de faire échec a une facture fictive. En exami-
nant la comptabilité bien sir, en réclamant par
exemple la production d'un bon de livraison si-
gné par |'entreprise, ou en exergant un droit de
communication aupres du transporteur qui a livré
les marchandises. Le contréle des stocks peut
permettre également de déceler des opérations
fictives, si I'entreprise prétend avoir vendu des
articles qui figurent toujours dans I'inventaire.

L'administration s’est lancée a corps perdu dans
le numérique. Il faut dire que la saisie en ligne
des déclarations lui permet de faire des écono-
mies de personnel considérables. Mais la place
qu’occupe l'informatique dans le contréle fiscal
devient inquiétante. Ainsi, au début d'une vé-
rification de comptabilité, I'entreprise doit re-
mettre au service une copie électronique de ses
livres comptables. Le contrdle risque en consé-
quence d'étre réalisé davantage depuis le bu-
reau du vérificateur que sur place, au mépris de
la regle du débat oral et contradictoire.

Pire, depuis le 1° janvier 2017, I'administration
peut procéder a un examen de comptabilité, et
non une vérification. Cela consiste & ne contré-
ler que la comptabilité, adressée la encore par
voie électronique. Cette procédure laisse scep-
tique. En effet, une comptabilité est muette, du
moins peu parlante, quand on ne vas pas cher-
cher ce qui se trouve derriére les chiffres.

Linformatique n’est donc pas une fin en soi. L'ad-
ministration impose également au contribuable
d'utiliser des logiciels de comptabilité qu'elle a
agréés. A partir du 1¢ janvier 2018, cette obli-
gation sera étendue aux logiciels de caisse, par
lesquels les reglements des clients sont enregis-
trés. Il s'agit de combattre une fraude tenant a
certains systemes permettant de faire disparaitre
des encaissements. L'obligation, en matiére de
caisse, est trés large car elle intéresse tous les
assujettis a la TVA, méme ceux exonérés ou qui
bénéficient de la franchise en base. Mais, la en-
core, on ne voit pas en quoi cela peut empécher
d’émettre une facture fictive. B

4/ N° 2010/45/UE.

5/ Il faut avouer que
le mélange du jargon
fiscal avec celui de
I'informatique est
épouvantable.
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Paul DREZET

FOCUS

Reglement Général de Protection des Données

RGPD

Union Européenne : du 14 Avril 2016

Le reglement général de protection des don-
nées du 14 avril 2016, et qui sera applicable le
25 Mai 2018, fixe un certain nombre d'objectifs
et de principes de fond, se concrétisant dans le
renforcement des droits des personnes et des
sanctions applicables en cas de manquements.

L'objectif de I'UE est I'narmonisation de la ré-
glementation européenne, la responsabilisa-
tion des entreprises et la liste des droits de la
personne (droits qu'il convient d'étendre et de
renforcer).

Pour ce faire, le Réglement général défi-
nit ces droits (articles 13 a3 22)

e |e droit & l'information (articles 13 et 14) ;
e |e droit d'accés ; (article 15) ;
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e |e droit de rectification (article 16) ;

e |e droit 4 'effacement (article 17) ;

e |e droit a |a limitation (article 18) ;

e le droit a la portabilité (article 20) ;

e |e droit de prise de décision (article 22).

Sanctions applicables : elles sont de deux
sortes

Sanctions administratives par les autorités de

protection :

® prononcer un avertissement ;

® mise en demeure de |'entreprise ;

e limiter, temporairement ou définitivement, un
traitement ;

e suspendre le flux des données ;

e ordonner la satisfaction des droits demandés
par la personne ;

e ordonner une rectification ou un effacement
des données.

Sanctions financiéres :

e selon la catégorie de l'infraction : de 10 a 20
millions d'euros ;

® pour les entreprises possibilité de 2% a 4% du
chiffre d'affaires.

Les principes de base

e charge de la preuve a |'entreprise ;

e données personnelles traitées que pour un
usage déterminé et légitime ;

e minimiser le nombre de données 3 traiter ;

® ne conserver les données que pour la durée
du traitement ;

® mettre en place toutes les mesures de sécurité
(confidentialité, intégrité, disponibilité) ;

e la sécurité doit étre prise en compte dés la
conception du traitement ;

e informer les personnes de leurs propres droits
(consentement explicite, etc). W
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DOSSIER

Discours du Premier Ministre

séance inaugurale de rentrée de IINHESJ et de I'HEDN

Discours de Devant les sessions nationales
2017-2018 de I'Institut des hautes études de
défense nationale (IHEDN) et de I'Institut Na-
tional des Hautes Etudes de la Sécurité et de
la Justice (INHESJ).

Ecole militaire, Paris 7¢™¢
Vendredi 16 février 2018
Seul le prononcé fait foi

Mesdames et messieurs les parlementaires,
Mesdames et messieurs les élus,

Monsieur le chef d'Etat-major des armées,
Madame la directrice,

Mon général,

Mesdames, messieurs,

A peu preés au moment ou je faisais mon service
militaire en 1994, j'ai lu pour la premiére fois un
livre qui m'a profondément marqué et dont je
parle souvent.

C'est un livre de Marc BLOCH qui s'appelle
« L'Etrange défaite ». J'aime beaucoup Marc
BLOCH, pas seulement pour « L'Etrange dé-
faite » mais parce qu'il a une langue d'une tres
grande simplicité, d'une tres grande précision,
une érudition tout a fait remarquable sur la
France, son histoire. Vous savez qu'avec d'autres
— notamment avec Lucien FEBVRE - il a été un
de ces historiens qui ont voulu intégrer le temps
long dans I'approche historique. Il a été un of-
ficier, il s’est battu pendant la Premiére Guerre
mondiale et dans ses oeuvres complétes, il y a
un recueil de lettres qu'il écrivait aux familles
des soldats morts sous ses ordres, qui sont des
lettres absolument magnifiques.

Il avait demandé a étre remobilisé pour la Se-
conde Guerre mondiale. Il avait dépassé I'age
auquel normalement il aurait di étre remobili-
sé, mais il I'avait demandé de facon explicite. Et
dans « L'Etrange défaite », il se livre a un exer-
cice difficile pour un historien, difficile pour un

officier et au fond probablement difficile pour
un Frangais. Il s'interroge sur ce qu'il est en train
de vivre ou plus exactement sur ce qu'il vient
de vivre, les raisons de la défaite et d'une cer-
taine facon de I'effondrement et de I'armée et
de I'Etat.

C’est un livre formidable parce qu'il est d'une
intelligence lumineuse. Il est a la fois trés triste
parce qu‘au moment ou Marc BLOCH écrit, la
France est occupée, défaite et en méme temps,
il y a une forme de petit espoir dans ce livre
parce que justement, c’est 'intelligence et la lu-
cidité a I'ceuvre, et que c'est la base sur laquelle
on peut évidemment tout reconstruire.

Ce livre m'a beaucoup impressionné parce qu'il
est pour moi une forme de cauchemar. Il montre
que des Francais en 1940 ont pu vivre alors
méme qu’ils pensaient que c’était impossible,
inenvisageable. L'effondrement complet de leur
pays, |'effondrement de tout ce qui constitue la
nation francaise, I'armée et |'Etat.

Et depuis que j'ai effectué mon service mili-
taire, depuis que j'ai commencé ma vie profes—
sionnelle, d'abord dans la fonction publique,
ensuite dans |'engagement en politique et pa-
rallelement dans des entreprises privées, jai
ce cauchemar en téte. L'idée que si nous n'y
prenons pas garde, notre pays peut lui aussi a
nouveau s'effondrer.

Je sais que le dire comme ¢a un matin de février
ou il fait enfin un peu beau, ol nous vivons sur
le territoire national dans une forme de paix a
laquelle nos concitoyens sont attachés, dire que
le cauchemar récurrent de mes 30 derniéres an-
nées c’est la possibilité qu’un jour nous voyions
notre Etat s’effondrer a quelque chose de peut-
étre provocateur. Mais c’est un fait.

Nous devons toujours agir et préparer |'avenir
comme si cette perspective, celle que je viens
d'évoquer, celle que Marc BLOCH a décrite

Monsieur Edouard
PHILIPPE

Premier Ministre
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n'était pas impossible, comme si nous devions
nous y préparer, comme si nous devions tout
faire pour éviter qu'elle puisse advenir. C'est
en tout cas |'esprit dans lequel je me place en
vous parlant ce matin. Un esprit qui est donc a
la fois sérieux et conscient des enjeux qui sont
les notres.

Une des choses qui m'a beaucoup frappé dans
les derniers mois, dans les derniéres années,
c'est évidemment |'élection du Président de
la République, d'abord parce que quand vous
étes un acteur politique, le moment présiden-
tiel est toujours un moment important, ensuite
parce que directement apres cette élection pré-
sidentielle, ma situation personnelle s'est trou-
vée un peu transformée, mais beaucoup plus
fondamentalement que ¢a, parce qu’avec cette
élection présidentielle s'est ouverte une forme
de moment — particulier - dans lequel toute une
série de choses, dont il apparaissait qu'elles
étaient difficiles deviennent non pas simples
mais plus aisément envisageables. Toute une
série de décisions, de transformations, de ré-
formes, qui étaient percues comme nécessaires
mais comme peut-étre irréalisables, entrent
dans le domaine du possible ; et qu'il nous ap-
partient de profiter de ce moment pour transfor-
mer effectivement notre pays, notre Etat, notre
armée, pour étre a la hauteur des enjeux qui
sont les notres.

Et c’est de ca au fond mesdames et messieurs
que je voudrais vous parler ce matin, de la pos-
sibilité de profiter de ce moment politique,
peut-étre un jour dira-t-on de ce moment his-
torique, mais peut-étre ne le dira-t-on pas, ce
n'est pas a moi qu'il appartient de le dire, mais
en tout cas de ce moment politique pour trans-
former notre pays et le rendre plus fort, pour
qu'il renoue non pas du tout avec une puissance
qui l'aurait abandonné, mais avec des décisions
qui lui permettent d'assumer cette volonté de
puissance qu'il affirme depuis longtemps.

Ce qui est trés intéressant, c'est que ce mo-
ment francais, cette possibilité de prendre des
mesures indispensables coincide avec des hé-
sitations et avec une forme de repli peut-étre
du monde occidental. Si I"élection du Président
crée un moment francais, si I'élection du Pré-
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sident francais est un moment francais, nous
savons tous que dans le monde occidental
d’autres élections ont conduit a des réactions de
repli ou d'hésitations. C’est vrai au Royaume-Uni
ol nous voyons une forme de doute ; c’est vrai
aux Etats-Unis ou un certain nombre d'expres-
sions font parfois naftre une forme de doute sur
la cohérence, la résolution d'un certain nombre
d’engagements.

La décision du Président américain de se reti-
rer de I"Accord de Paris illustre ce que je viens
d’exprimer, c’est-a-dire ce doute sur la capacité
des Etats occidentaux a formuler des objectifs
collectifs et & s'astreindre aux efforts nécessaires
pour les atteindre.

On a vu aussi un accroissement des tensions
protectionnistes, des nationalistes, des popu-
listes a certains égards. On a vu dans le méme
temps une émergence - elle est ancienne, elle
s'accélere — de puissances ailleurs que dans le
monde occidental. Puissances organisées, puis-
sances animées par des ambitions, cohérentes,
par des volontés de puissance assumée et,
donc, une remise en cause de cet état de fait
qui prévalait jusqu’a présent.

La fagon dont la puissance francaise peut s'incar-
ner dans le monde de 2018, c’est évidemment
le recours a un dialogue ouvert mais ferme. Ce
dialogue repose sur une vision la plus réaliste
possible du monde tel qu'il est, une apprécia-
tion des nouveaux rapports de force.

Le réalisme commande d’entretenir le dialogue
avec tout le monde, parler a tout le monde est
une exigence francgaise, une ligne rappelée ré-
guliérement et a juste titre par le Président de la
République et, ce, méme quand nos interlocu-
teurs ne partagent pas nos valeurs.

Le Président de la République en a offert un
exemple fondateur et remarqué immédiate-
ment aprés son élection en accueillant le Pré-
sident russe en France, a Versailles. Cette ap-
proche réaliste, soyons clairs, je ne la crois pas
cynique. Elle est indispensable. Elle ne veut pas
dire que parce que l'on parlerait avec tout le
monde, on se tairait ou on accepterait tout, ou
on acquiescerait a toutes les décisions qui se-
raient contraires, soit évidemment a nos intéréts
soit au bien commun.
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Il faut donc accepter que la France, dans tous
les conflits et dans toutes les situations, assume
de parler a chacun, assume d’entrer dans des
logiques de rapport de force, mais assume d’es-
sayer justement de créer des marges de ma-
noeuvre pour ne pas en rester au seul rapport
de force.

Cette volonté de la France, elle doit s’asseoir
et elle doit étre fondée sur une crédibilité et sur
une responsabilité. La crédibilité passe d'abord
par une crédibilité militaire restaurée. Et j'ai
bien conscience en utilisant ce terme de res-
taurée que certains ici pourraient penser qu’elle
ne serait pas aujourd’'hui assurée. Je veux dire
les choses clairement, nous voulons avec le Pré-
sident de la République une France forte, une
France lucide, une France crédible. Et la crédi-
bilité militaire de la France, c’est la pierre angu-
laire de notre défense et de notre sécurité.

Nous avons sous |'impulsion du Président de
la République fait des choix trés clairs. Et aprés
les travaux de la revue stratégique, nous avons
préparé une loi de programmation militaire qui
sera présentée et discutée tres rapidement par
le Parlement.

Cette loi de programmation militaire, elle a
été préparée en bonne intelligence avec I'en-
semble de ceux qui sont concernés par ce sujet.
Je voudrais saluer I'engagement de la ministre
des Armées, du chef d'état-major des armées,
du délégué général pour I'armement, du secré-
taire général pour I'administration et des chefs
d'état-major.

Cette loi de programmation militaire est une loi
de reconquéte. Sur la période de 2019-2023,
I'Etat investira prés de 200 milliards d’euros
dans sa défense et ses armées, afin de porter sa
trajectoire des ressources a 2 % du produit inté-
rieur brut en 2025, comme cela avait été promis
au cours de la campagne.

200 milliards d'euros sur la période 2019-2023,
c'est une marche budgétaire de 1,8 milliard
d'euros supplémentaires chaque année, dans
un contexte ou il n'a échappé a personne, mes-
dames et messieurs, que la volonté du Gouver-
nement et la nécessité des finances publiques
commandaient une maitrise des dépenses pu-

bliques.

C’est donc un effort absolu important et un ef-
fort relatif considérable. Pourquoi consentir cet
effort ? Parce que nous devons moderniser nos
équipements et parce que nous devons pallier
nos lacunes. Nous devons renforcer nos capa-
cités dans les domaines émergents comme le
cyber, nous devons commencer a renouveler
les composantes de la dissuasion nucléaire,
nous devons continuer & innover et conforter
nos 5 fonctions stratégiques : la dissuasion, la
connaissance et |'anticipation, la prévention, la
protection et I'intervention. Enfin, nous devons
consacrer une attention particuliére et accrue a
I'amélioration de la condition du personnel et
a la mobilisation de nos partenaires européens.

En tant que chef du Gouvernement, je veux |'assu-
rer, c'est un effort financier considérable que la Na-
tion consent aux armées, a la défense, mais c’est un
effort nécessaire, justifié et responsable. Et c’est un
effort qui est la seule fagon pour nous de remédier
a I'érosion insidieuse que subissent nos capacités
militaires depuis plusieurs décennies.

Cet effort, nous avons eu l'occasion d'en dis-
cuter avec les responsables militaires, il sera
considérable. Il ne sera pas immédiatement vi-
sible mais il sera immédiatement réel car nous
savons tous ici que lorsque nous partons avec
un retard a rattraper, le fait de rattraper ce retard
n'est pas toujours spectaculaire. Si je devais uti-
liser les mots les plus précis qui me viennent a
I'esprit, je dirai que I'effort que nous allons tous
consentir, il sera visible mais il ne sera pas spec-
taculaire. Mais il est indispensable et il sera effi-
cace. Il nous permettra, il permettra aux armées
de remplir leurs missions dans des conditions
qui leur permettent d'étre a la hauteur de nos
attentes et elles sont élevées. Et donc c’est un
effort considérable, qui doit a la fois nous per-
mettre de tenir notre rang et d'éviter les mau-
vaises surprises dans un monde qui ne cessera
pas d'étre dangereux ou incertain.

Nous devons aussi, mesdames et messieurs, ti-
rer parti d'une culture stratégique francaise, ori-
ginale et responsable. Je voudrais notamment
ici réaffirmer mon attachement a ce qu’on ap-
pelle « la culture stratégique frangaise », parce
que face a la complexité du monde, face au
piege du manichéisme il faut garder dans toute
la mesure du possible le recul de I'histoire.
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Il se trouve que grace a notre histoire excep-
tionnelle, peut-étre a cause de notre histoire
exceptionnelle, la France dispose d'une trés
riche culture stratégique. Elle appartient a un
continent qui a été traversé, rythmé, détruit,
plusieurs fois par des siecles de guerre. Et ces
siecles, ils nous ont appris au moins 3 choses
qui définissent, me semble-t-il, notre culture mi-
litaire et stratégique.

D'abord qu’on ne peut pas transformer le monde
contre son gré. Je ne crois pas mesdames et
messieurs que |'on puisse facilement importer,
exporter ou décréter la démocratie ou tel mo-
déle politique durable. Je crois qu'il faut avoir
le courage d'apprendre de nos erreurs, je pense
que les interventions militaires en Irak, en Afgha-
nistan ou en Libye ont produit des conséquences
déléteres qu'il ne faut jamais mésestimer.

Et enfin, nous savons qu'il existe toujours un len-
demain a la guerre. Il faut combattre avec une
détermination inflexible bien entendu, tout en
anticipant les projets qui scelleront ensuite une
réconciliation durable pour soi et pour ceux qui
viendront apres.

La force de la culture stratégique francaise, c’est
un équilibre entre la réflexion et I'action, avec
une volonté de limiter le recours a la violence
pour résoudre les conflits. Dans I'action, nos ar-
mées gardent constamment le souci du local,
qui implique I'immersion dans les populations,
et la vision large que permet notre excellence
technologique. L'audace, le courage dont font
preuve nos militaires au combat ne sont pas ex-
clusifs d'un profond respect du droit internatio-
nal et de I'adversaire.

Et c’est une réflexion qui n'est pas neutre et
gratuite dans le contexte dans lequel nous vi-
vons, car les crispations, les affrontements,
une certaine forme de manichéisme tendent a
nous faire oublier cette dimension essentielle.
Et d'une certaine fagon, les deux instituts que
vous incarnez aujourd’hui représentent le lieu
par excellence ol nous devons en permanence
réfléchir et diffuser cette culture stratégique
francaise.

On a beaucoup parlé ces derniéres années du
continuum sécurité défense, mais votre réflexion
doit aussi porter sur le continuum de la pensée
stratégique qui s'est construite au fil de notre
histoire et qui doit étre constamment actualisée.
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Pour aller plus loin, je dirai volontiers que cette
conception de la guerre doit innerver toute la
culture stratégique européenne que le Pré-
sident de la République appelle de ses voeux.
Elle doit déterminer les initiatives que nous pre-
nons au sein de nos alliances comme dans les
dialogues stratégiques que nous entretenons
avec nos partenaires. Nous ne construirons rien
de durable, et la coopération européenne en
matiere de défense resterait un voeu pieux, s'il
n’existe ni formation commune, ni culture straté-
gique partagée. Vous avez donc tous autant que
vous étes, quelles que soient vos fonctions, un
role déterminant a jouer en la matiére.

Et la souveraineté de la France ne peut se
concevoir seule. Je voudrais insister sur le lien
important et l'attachement essentiel qui est
celui de la France a la question du multilatéra-
lisme. Lillusion d'une autarcie n’est souhaitable
ni pour la France ni pour I'Europe. Nous savons
par notre histoire que nous désolidariser, nous
désintéresser de I'ensemble des défis mondiaux
du 21éme siécle ne peut constituer une solution
pour nous, sauf a ce que ces défis finissent par
nous atteindre sans que nous y soyons préparés.

Etablir un espace de sécurité commun consti-
tue donc une nécessité impérieuse pour lutter
contre la propagande sur Internet, pour lutter
contre les circuits de financement du terrorisme,
pour garantir la sécurité durable de nos conci-
toyens.

La maitrise de nos frontiéres, la réforme de nos
politiques migratoires impliquent aussi que
nous parlions d'une seule voix. La crise migra-
toire nous I'impose au risque de mettre en péril
ce que nous avons construit dans |'Union eu-
ropéenne, ce marché, cet ensemble de pays,
cette géographie qui nous permettent une libre
circulation des biens, des personnes, des mar-
chandises. Nous mettrions tout ca en cause si
nous n'arrivions pas a avoir des réactions et une
maitrise coordonnées des chocs migratoires qui
peuvent se produire. Face aux drames humains
qui se répetent, c’est ensemble que nous de-
vons agir a la source par des actions de stabili-
sation et d'aide au développement en Méditer-
ranée et en Afrique.

Nous allons porter notre effort d'aide publique
au développement en France a 0,55 % du re-
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venu national brut d'ici 8 2022, conformément
aux engagements pris par le Président de la Ré-
publique, ce qui représente plus de 7 milliards
d’euros dans les 5 prochaines années. Et de
nombreux partenaires européens s'engagent
aujourd’hui a nos cotés, c'est tant mieux.

Dans le domaine de la défense, cette action
coordonnée passe par trois avancées qui ont
marqué l'année 2017, sous l'impulsion forte
du Président de la République : la coopération
structurelle permanente, le fonds européen de
défense, l'initiative européenne d'intervention.

Ce qui est en jeu c’est notre capacité a agir, de
fagon plus autonome, et a développer une vé-
ritable culture stratégique européenne. Alors il
faut sans doute s’entendre sur le bon équilibre a
trouver avec I'OTAN, qui est en réalité trés com-
plémentaire de cette Europe de la défense. Mais
pour durer, cette souveraineté requiert aussi une
nouvelle donne, dans des domaines tres variés,
les domaines du numérique, de |'écologie, pour
faire face a I'ensemble des transitions et des ré-
volutions auxquelles nous sommes confrontés.
De méme, la convergence européenne de nos
politiques, sociales notamment, me parait in-
dispensable pour garantir une cohérence a nos
projets économiques et monétaires.

En somme, seule |'Europe est capable de
concevoir et de mettre en oeuvre une approche
globale face a ces défis qui excédent largement
les enjeux de la défense et de la sécurité. Au
sein du continent européen, chaque peuple,
chaque citoyen, devra rendre des comptes du
monde que nous construisons. Relever les dé-
fis du 21°me siecle sera donc une des questions,
essentielle, morale, politique, qui sera posée a
I'Union européenne.

Je voudrais dire un mot, aussi, de la transfor-
mation de notre puissance, de notre pays. Sur
notre sol, la France est confrontée a de multiples
défis : le terrorisme, l'insécurité qui abiment cer-
taines parties du territoire en métropole comme
en Outre-mer, la problématique migratoire,
je I'ai évoquée, la montée en puissance d'une
radicalisation dans la contestation violente de
grands projets d’'aménagement. Le Gouverne-
ment, évidemment, prend en compte tous ces
sujets pour renforcer la cohésion nationale.

La menace terroriste demeure élevée, vous le
savez bien, elle est aujourd’hui principalement
d'origine endogeéne, et elle reste un défi que
nous allons devoir relever pendant longtemps,
un combat que nous allons devoir livrer pen-
dant longtemps. Les réponses a ce défi ne sont
ni simples, ni faciles. Ce a quoi nous devons
nous opposer, ce contre quoi nous devons lut-
ter, c’est une idéologie qui est mortifere, qui est
brutale, qui détourne, qui travestit et transforme
une religion, l'instrumentalise, pour diviser trés
profondément la société francaise, a certains
égard pour la casser.

Nous avons souhaité renforcer la coordination
du renseignement et sortir de |'état d'urgence
tout en maintenant un dispositif solide face a
la menace, c'était le sens de la loi Sécurité in-
térieure et lutte contre le terrorisme ; elle est
en oeuvre aujourd’hui. Ce que nous voulons,
avec le Président de la République, et avec le
ministre de I'Intérieur, c’est assurer une réponse
sécuritaire tres ferme, efficace, et équilibrée. Je
voudrais saluer |'action de tous les services de
sécurité et de renseignement, comme |'appui
des Armées dans ce combat, souvent discret,
mais toujours essentiel.

Dans nos sociétés connectées, et assez large-
ment sous influence, les enjeux du cyber sont
également vitaux. Je me réjouis que vos instituts
consacrent deés la rentrée une nouvelle session
nationale a ce theme. Elle pourra profiter des
travaux conduits sous |'autorité du SGDSN pour
la Revue stratégique de cyberdéfense. Et a court
terme, nous attendons des acteurs majeurs de
I'Internet qu'ils accompagnent ce combat.

La culture du renseignement peut elle aussi en-
core progresser en France. Nous allons mobili-
ser le monde universitaire, en créant des forma-
tions dédiées a ce domaine. Comprendre est un
préalable indispensable a I'action ; ce sera aussi
la mission du Conseil scientifique en charge de
la recherche sur les processus de radicalisation.
Il sera piloté par I'lNHESJ et nous l'installerons
au printemps. Dés le 23 février je dévoilerai un
ensemble de mesures qui s'inscrivent dans le
plan national de prévention de la radicalisation.

Ce combat contre le terrorisme il n'est pas ex-
clusif de toute autre forme de combat contre
I'insécurité, bien entendu. Nos concitoyens, en
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ville comme dans nos campagnes, souffrent,
parfois au quotidien, de l'insécurité, de la dé-
linquance, des incivilités. La police de sécurité
du quotidien, ainsi qu’une hausse de 10.000 ef-
fectifs pour les forces de sécurité intérieure sur
I'ensemble du quinquennat, apporteront des
réponses tres concretes a ces fléaux. Nos forces
de sécurité intérieure, nous voulons les recen-
trer sur leur coeur de métier, en les délivrant des
taches, parfois administratives, et parfois inu-
tiles, qui les éloignent des citoyens.

Nos responsabilités, nous voulons aussi les as-
sumer face a ceux qui occupent illégalement
des zones, et dont je constate, mesdames et
messieurs, que nous avons trop longtemps ac-
cepté qu'ils les occupent. Si nous voulons éviter
que ces choses se reproduisent, il faut donc que
nous fassions en sorte que les procédures admi-
nistratives soient menées, et que nous ne lais-
sions pas s’enkyster, sur des parties du territoire
national, des zones que, le moment venu, il est
bien délicat de traiter, des lors que nous nous
sommes placés dans les pires dispositions pour
pouvoir les traiter.

Je n’ai aucun doute sur le fait, mesdames et
messieurs, que lorsqu'il faudra procéder a des
évacuations de zones, ¢a viendra, que lorsqu'il
faudra mettre en oeuvre un certain nombre
d'éléments qui ont pour objet de garantir ou
de renforcer la sécurité des Francais, ¢a vien-
dra aussi, prévenir méme des accidents ou des
éléments, nous nous heurterons & des moments
d'impopularité. Si je peux me permettre, je vous
dirais volontiers que celui qui a pris la décision
d'abaisser la vitesse sur nos routes bidirection-
nelles sans séparateur a 80 km/h y est prét.

Une France qui restaure sa capacité a agir, qui
garantit la sécurité de ses concitoyens, c’est in-
dispensable. C'est indispensable de lire cette
France, et de la vivre, dans le cadre d'un Etat
de droit, et probablement d'un Etat de droit
renouvelé. Dans un Etat de droit, auquel nous
sommes tous trés attachés, rien n'est possible
sans une justice forte. Si elle est lente, si elle est
lointaine, si elle est inégalitaire, je dirais méme
si elle est complexe, et donc peu comprise, la
confiance dans notre justice s'érode. Si ses dé-
cisions ne sont pas respectées, si elles tardent a
étre exécutées, si elles ne sont pas comprises,
c'est la Justice qui perd en crédibilité.

Vous le savez, nous travaillons en ce moment
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a une réforme constitutionnelle qui permettra,
notamment, de renforcer I'indépendance des
magistrats du Parquet, et la garde des Sceaux
présentera dans quelques semaines, en Conseil
des ministres, un projet de loi de programma-
tion quinquennale pour la Justice. La priorité
budgétaire donnée a sa réforme sera actée.

En octobre dernier nous avons, avec madame
la garde des Sceaux, lancé cing grands chan-
tiers pour la Justice. lls ont pour objectif de per-
mettre une simplification de la procédure pénale
et de la procédure civile, d'amorcer la réforme
numérique et la réorganisation territoriale de la
Justice, et de revoir le sens des peines. Le projet
de loi donnera a la justice les moyens d’engager
un vaste mouvement de dématérialisation, de
simplification, de réorganisation, avec, je |'ai dit,
une réelle progression du budget de la Justice.

Ce projet de loi actera aussi la volonté de I'Etat
de s’engager dans une réforme pénale et péni-
tentiaire audacieuse. L'ambition est d’exécuter
plus vite, et mieux, les peines. Nous construi-
rons évidemment des places de prison, car il
est inadmissible qu’on ne puisse pas incarcérer
ceux qui doivent |'étre. Et la encore, disons les
choses clairement, et disons-les dautant plus
clairement que, nous le savons tous, le sujet
n'est pas en discussion : nous vivons aujourd’hui
dans une situation ou nous payons le prix d'un
sous-investissement, ancien et considérable. Et
lorsque pendant des années vous n'investissez
pas en matiére de Justice, comme en matiére
militaire, comme dans toute autre matiére, suf-
fisamment, eh bien la premiere année ce n'est
pas grave, mais au fil du temps, et de I'accumu-
lation de ce sous-investissement, vous finissez
par vous trouver dans une situation périlleuse.
Notre objectif, en la matiére, sera d'apporter
des réponses durables a ce sous-investissement
manifeste. Construire des places de prison est
donc devenu indispensable.

Je vois dans vos rangs un certain nombre de
directeurs  d'établissements  pénitentiaires.
Lorsque vous vous déplacez dans une prison
construite pour 600 personnes, et qu'elle ac-
cueille 1080 détenus, eh bien vous voyez tout
de suite que la fagon dont vous allez envisager
la peine, et I'éventuelle réinsertion a l'issue, ne
peut pas se passer dans les conditions normales
qui étaient celles qui ont prévalu au moment de
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la construction de la prison, et au moment du
prononcé de la peine. Ce n’est pas raisonnable.

Nous devons donc en effet construire des places
de prison, parce que c'est indispensable sur le
plan des principes, parce que nous devons trai-
ter dignement les détenus. Nous construirons
des quartiers trés sécurisés, mais notre réponse
ne peut pas, en méme temps, se réduire au tout
sécuritaire, ni au tout carcéral.

Je pense notamment qu'il faut revoir la ques-
tion des peines les plus courtes, car elles ne
permettent pas, lorsqu’elles se traduisent par
un emprisonnement, la mise en place d'un tra-
vail éducatif utile. Le plus généralement, nous
disent les spécialistes qui vivent dans |'exécu-
tion et dans I'accompagnement de ces déte-
nus, ces peines trés courtes d’emprisonnement
conduisent a une désocialisation accrue et a un
taux de récidive important. Toutes les pistes se-
ront donc explorées : diversifier les solutions,
développer les peines sous bracelet électro-
nique, travailler sur des centres qui mettent en
responsabilité les détenus et qui favorisent leur
réadaptation, tout en garantissant la sécurité de
nos concitoyens et la surveillance des détenus.

Ambitieux, créatif et global, le projet de trans-
formation de la Justice est un jalon incontour-
nable pour renforcer la cohésion nationale, pour
que la France reste une référence partout dans
le monde, quand on parle de droits, et pour que
nous n'ayons pas honte de ce que nous faisons
en matiére de Justice et d’administration péni-
tentiaire.

Enfin, notre souveraineté, militaire, diploma-
tique, régalienne est aussi un enjeu de souverai-
neté économique retrouvée. Pour réarmer notre
Etat régalien il est bon d'avoir un discours de
puissance, mais cette puissance s'appuie sur une
force économique. Quand notre dette publique
se rapproche de 100 % du PIB, quand elle est
majoritairement détenue par des non-résidents,
notre souveraineté passe aussi par la restaura-
tion de I'équilibre de nos finances publiques.

Une premiére tendance est enclenchée, des
2017, nous en aurons bientdt la confirmation.
L'action du Gouvernement, et les efforts entre-
pris par les Frangais nous permettront de rame-
ner notre déficit public sous les 3 % du PIB, ce
qui devrait nous permettre de sortir de la pro-
cédure pour déficit excessif qui a été ouverte a

I'encontre de notre pays il y a déja 10 ans. Ac-
cessoirement, a peu prés tous nos partenaires
européens sont sortis de cette procédure. L'idée
que la France soit I'un des deux ou trois der-
niers Etats de I'Union européenne a vivre sous
I'empire d'une procédure de déficit excessif a
pour moi quelque chose d'insupportable. Avec
ce premier résultat qui devrait étre obtenu ra-
pidement, c’est un signal de sérieux que nous
allons envoyer a nos partenaires pour leur dire
que la France est effectivement au rendez-vous
des engagements qu’elle a pris. A moyen terme
nous visons |'équilibre budgétaire structurel,
ce qui nous permettra de faire face aux éven-
tuelles attaques sur notre dette. Cet équilibre
budgétaire, il conditionne aussi notre solidarité
nationale en cas de crise. Enfin, seul I'équilibre
budgétaire peut consolider notre systéme de
santé et assurer la viabilité de notre systeme de
retraite sur le long terme. C'est donc un objectif
majeur de ce Gouvernement.

On pourrait I'atteindre en choisissant entre deux
options. Premiére option : I'augmentation des
prélevements obligatoires afin d'assurer I'équi-
libre. Nous l'avons écartée pour une raison
simple, c'est qu'ils atteignent déja des niveaux
records. Je pense qu’en la matiere on doit pou-
voir faire moins.

Deuxiéme option, indispensable : I'action sur
la dépense publique, que nous privilégions,
puisque le poids de cette dépense, dans le PIB,
baissera de plus de 3 points, au cours du quin-
quennat, et que nous voulons faire baisser notre
dette de 5 points de PIB sur le quinquennat. Ce
qui, mesdames et messieurs, illustre, avec peut-
étre encore plus de force, ce que j'indiquais au
début de mon propos sur I'effort consenti pour
nos armées, pour la Justice, pour I'Intérieur.
Nous augmentons, en la matiere, nos dépenses
nettement plus vite que le rythme de la crois-
sance, alors que globalement, les dépenses pu-
bliques diminueront dans le méme temps dans
la proportion du PIB.

Pour atteindre cet objectif toutes les adminis-
trations publiques sont mises a contribution,
conformément a la loi de programmation des fi-
nances publiques qui a été votée a la fin de I'an-
née 2017, pour les années 2018 a 2022. Et pour
y parvenir nous essaierons d'agir en évitant,
dans toute la mesure du possible, la logique
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du rabot, parce que la logique du rabot qui
produit des effets efficaces a court terme, est
totalement déstabilisatrice et inefficace a long
terme. Elle paupérise les services publics et leur
interdit, d'une certaine fagon, de se transformer.

Dés le budget 2018, des choix ont été assu-
més avec des économies structurelles et consé-
quentes dans les domaines du logement, de
I'emploi, et des infrastructures de transport
aussi. Ce sont des choix de transformation,
car notre méthode consiste & transformer les
politiques publiques avant d’en tirer les consé-
quences budgétaires, et pas |'inverse.

Pour I'emploi nous avons fait primer I'investisse-
ment dans la formation, dans les compétences,
plutét que le maintien dans la précarité des
emplois aidés. Pour faire repartir notre pays,
pour développer sa force, sa compétitivité, il
faut avant tout faire le pari de l'intelligence, de
la formation, depuis les classes préparatoires
dédoublées, jusqu’a la transformation du bac-
calauréat, depuis la transformation de I'entrée
au premier cycle universitaire jusqu'a la trans-
formation de I'apprentissage, et bientét de la
formation professionnelle. Dans cet investisse-
ment sans précédent que nous voulons faire sur
I'acquisition, la transformation, |'élévation du
niveau de compétences, il y a la quelque chose
de fondamental, et quelque chose que ceux qui
ont une culture militaire peuvent parfaitement
comprendre. Je n'ai jamais vu un lieutenant, un
capitaine, un colonel ou un général douter une
seconde de ce que la meilleure chance de réus-
sir la mission était la formation de ses hommes
et de ses femmes. Et donc nous devons, non
pas pour reproduire le modele militaire dans
la vie civile, porter une attention considérable
et premiere a |'élévation du niveau de compé-
tences. C'est la plus grande sécurité pour nos
concitoyens, dans le monde qui vient, pour af-
fronter ces transformations.

Enfin, dernier mot, mais je ne m'appesantirai
pas sur ce sujet car il justifierait a lui seul que je
commence maintenant un discours plus long :
nous allons transformer notre Etat. C'est I'ob-
jectif du programme Action publique 2022.
Domaine par domaine, politique publique par
politique publique, il doit nous permettre, non
pas d'appliquer des logiques du rabot mais de
transformer, de redonner du sens a ce que nous
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faisons, et de vérifier si les objectifs que nous
nous assignons peuvent étre atteints par |'orga-
nisation qui prévaut actuellement et qui est, par-
fois, héritée de choix, parfaitement légitimes,
parfaitement rationnels, mais déja trop anciens.

Mesdames et Messieurs, ces derniéres années
la France a été mise a I'épreuve, elle est, a bien
des égards, encore en état d'alerte, mais, je
citais Marc BLOCH au début de mon propos,
je voudrais citer deux autres écrivains francais
célebres, d'abord Saint-John PERSE, qui dans
son discours de Stockholm disait, je le cite, « les
civilisations mdrissantes ne meurent point des
affres d’un automne, elles ne font que muer,
I'inertie seule est menagante ». Je pense que
Saint-John PERSE avait parfaitement raison.
L'inertie, I'immobilisme, la tranchée, sont les
menaces que nous devons éviter. Nous devons
rester en mouvement, nous devons nous trans-
former, par exigence individuelle, par exigence
vis-a-vis de notre pays et vis-a-vis de ceux qui,
aprés nous, le feront vivre.

Je vous avais dit que je terminerai par un au-
teur. Pendant longtemps j‘ai été élu au Havre,
mais j'ai travaillé a Paris, et donc j'ai fait beau-
coup d'allers-retours en voiture. La grande me-
nace, lorsqu’on fait beaucoup d'aller-retour en
voiture, c’est I'excés de vitesse bien entendu,
mais c'est aussi, peut-étre encore plus insidieux,
I'endormissement. Et pour lutter contre I'en-
dormissement j'avais pris |'habitude d'écouter
les discours enregistrés de MALRAUX, parce
que ca réveille, parce que ca fait vibrer, parce
que je suis bien persuadé ici, dans cette salle,
que dés lors que vous entendez les mots et le
ton de MALRAUX vous avez la chair de poule
et les tripes qui se retournent. Il se trouve
que MALRAUX - on connait sa phrase célebre
« 'homme est ce qu'il fait » - a écrit dans le der-
nier chapitre de « La condition humaine », une
phrase qui, compte tenu de ce que je viens de
vous dire, doit nous faire réfléchir, mais donne
finalement beaucoup de sens a ce que je crois.
Il dit « sans doute les hommes ne valent-ils
que par ce qu'ils ont transformé. » Eh bien, ce
que nous voulons faire, ce n'est pas changer la
France, parce que nous |'aimons, c’est la trans-
former, parce que c’est notre devoir. B
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DOSSIER

Discours du Ministre d'Etat, Ministre de I'Intérieur

aux Assises de la Sécurité

Ouverture des 5™ Assises de la Sécurité Privée
Co-organisées par la Délégation aux Coopé-
rations de Sécurité du Ministére de I'Intérieur,
I'Institut National des Hautes Etudes de la Sé-
curité et de la Justice (INHESJ) et le Conseil
national des activités privées de sécurité
(CNAPS).

Ecole Militaire
Lundi 05 février 2018
Seul le prononcé fait foi

Monsieur le Préfet de Police,

Monsieur le Préfet, Directeur général de la Po-
lice nationale,

Monsieur le Préfet, Délégué aux coopérations
de sécurité,

Mesdames et Messieurs les Parlementaires,
Monsieur le représentant du Directeur général
de la gendarmerie nationale,

Mesdames et Messieurs les directeurs,
Mesdames et Messieurs les élus,

Mesdames et Messieurs,

C’est un grand plaisir pour moi d’ouvrir ce matin
ces Assises de la sécurité privée.

Cette manifestation existe depuis seulement
cing ans. Et pourtant, elle est déja devenue
pour I'ensemble des acteurs de la sécurité en
France, un rendez-vous incontournable.

Pour une raison simple : c’est que le secteur de
la sécurité privée, joue un réle de plus en plus
important dans la protection des Francais.

On I'a mesuré bien sir a la suite des tragiques
attentats qui ont touché notre pays ou vous
avez été mobilisés pour sécuriser les batiments
publics, mais aussi pour assurer le bon déroule-
ment de manifestations sportives et culturelles.

Sans vous, les Francais n'auraient pas pu conti-
nuer a vivre normalement.

Mais c’est au quotidien que vous agissez pour
protéger certains sites sensibles, pour surveil-
ler de locaux d’entreprise, ou encore, dans le
domaine du numérique, pour permettre a nos
entreprises de lutter contre des cyberattaques
de plus en plus nombreuses.

Oui, le secteur de la sécurité privée est un pilier
fondamental des politiques de sécurité.

C’est pourquoi il est du devoir du Ministre de
I'Intérieur d’étre en permanence en lien étroit
avec vous, avec les grands groupes comme avec
les PME, avec les entreprises a forte intensité de
main d’'ceuvre comme avec les start-up se trou-
vant a la pointe des évolutions technologiques.

Et c’est ce que je me suis employé & faire depuis
mon arrivée place Beauvau il y a huit mois.

*

En octobre dernier, je me suis ainsi rendu a
MILIPOL, le salon des technologies de la sécu-
rité. Et j'ai vu a quel point les entreprises fran-
caises étaient a I'avant-garde en ce domaine.

En décembre, cher Stéphane VOLANT, je me
suis exprimé devant le Club des directeurs de
Sécurité des Entreprises. Pour dire a nos grands
groupes, que la sécurité ne constitue pas un
codt, mais bien un investissement.

La semaine derniere, j'étais au Forum Interna-
tional de Lutte contre la Cybercriminalité, ou j'ai
dialogué avec tous les acteurs engagés pour
faire progresser la cybersécurité.

A plusieurs reprises, j'ai aussi recu place Beau-
vau des représentants de nombreuses entre-
prises, dont quelques-uns sont présents dans la
salle, parce que je suis convaincu qu'il nous faut
entretenir un dialogue permanent, tisser un lien
de confiance indispensable a un travail en com-
mun de qualité.

Monsieur Gérard
COLLOMB

Ministre de
I'Intérieur
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Etre Ministre de I'Intérieur, c'est étre le premier
policier de France, le premier gendarme de
France. C'est aussi, Mesdames et Messieurs,
étre Ministre des acteurs de la sécurité privée.
Et j'entends assumer pleinement ce réle.

C'est ainsi que, depuis ma prise de fonction il
y a huit mois, j'ai tenu a confirmer et accélérer
un certain nombre d’évolutions nécessaires a la
modernisation de vos activités.

Il'y a eu d'abord |'application, dans les délais
prévus par les textes, de l'arrété du 27 février
2017 relatif & la formation continue de vos
agents.

Celui-ci prévoit, vous le savez, que vos salariés
suivent tous les cing ans au moins 31 heures de
formation, afin d’adapter leurs savoir-faire aux
évolutions des menaces. 17.000 d’entre eux
sont concernés en 2018.

Je sais les craintes qu’ont pu susciter cette dis-
position auprés de certains acteurs du secteur,
je sais que certains ont souhaité que 'entrée en
vigueur du texte soit différée.

Mais ce changement était nécessaire pour per-
mettre a votre secteur de mieux appréhender
les nouvelles menaces et pour garantir I'adap-
tation de vos agents a des fonctions de plus en
plus exposées.

Je tiens donc a saluer 'esprit de responsabilité
dont ont fait preuve les branches profession-
nelles pour aboutir & un accord sur le finance-
ment de cette mesure importante.

Un autre changement majeur de ces huit der-
niers mois a été la création par la loi renforgant
la sécurité intérieure et la lutte contre le terro-
risme, des périmetres de protection, qu'évo-
quera tout a I'heure Thomas CAMPEAUX, le
Directeur des Libertés Publiques et des Affaires
Juridiques du Ministere de I'Intérieur.

Nous nous sommes inspirés, pour cette dis-
position, de ce qui avait été mis en ceuvre au
moment de |'Euro 2016, ou 13 000 agents de
sécurité privée — I'équivalent du nombre de CRS
que comporte notre pays ! — avaient permis aux
Francais mais aussi a des supporters venus de
toute |'Europe, de vivre leur passion en toute
sérénité.
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Au moment du débat parlementaire autour de
ce texte, on a quelquefois dit que les périmétres
de protection étaient une mesure inutile, qu'ils
ne seraient pas appliqués.

Eh bien en seulement trois mois, elle a déja
été mise en ceuvre a prés de 50 reprises. Cela
montre leur efficacité.

Cela montre, plus largement, tout I'intérét d'un
modeéle ou forces nationales, polices munici-
pales et acteurs de la sécurité privée travaillent
ensemble, dans une juste répartition de leurs
missions et de leurs prérogatives.

Enfin, 3¢ mesure : I'extension de la possibilité,
pour certains agents de sécurité privée, de por-
ter une arme.

Si j'ai pris ce décret, c’est parce que vos agents,
et en particulier ceux qui protégent des sites
sensibles, sont confrontés a des risques - et no-
tamment un risque terroriste - élevés.

De la méme fagon qu’a été développé I'arme-
ment de la police municipale aprés les attentats
du 13 novembre, il nous faut donc pouvoir ar-
mer les agents de sécurité privée.

Dans des conditions d’encadrement tres strictes
toutefois, puisque le CNAPS sera chargé de
donner I'agrément a chaque société et de s'as-
surer de la moralité de chaque agent le préfet
d'évaluer I'exceptionnalité des risques, et que
les exigences de formation seront évidemment
élevées !

Mais nous devions progresser dans ce domaine.

Mesdames et Messieurs,

Le secteur de la sécurité privée vit donc une
transformation rapide, qui ne cesse de s'accélé-
rer. Et je tiens a saluer toutes celles et ceux qui
ont a professionnaliser et structurer la filiere — je
pense en particulier a Alain BAUER, Président
du CNAPS, qui a quitté la présidence de cette
institution il y a quelques semaines et qui aura
beaucoup ceuvré a la modernisation, a la pro-
fessionnalisation et a la moralisation de la filiere.

Mais nous n‘en sommes aujourd’hui qu’‘au mi-
lieu du gué.
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Car, on le voit, avec une menace terroriste qui
devient de plus en plus endogéne, on le me-
sure avec des cyberattaques qui peuvent dé-
sormais toucher chaque individu : le crime, la
délinquance évoluent sans cesse. Ils se font tou-
jours plus diffus, protéiformes, difficiles a détec-
ter. Or, pour faire face a de tels phénomenes,
nous avons besoin que se mobilisent un nombre
grandissant d'acteurs.

Les 250 000 policiers nationaux et gendarmes,
bien sdr. Les 21 000 policiers municipaux, égale-
ment. Mais aussi les 160 000 agents du secteur
de la sécurité privée !

Car tous, nous avons une responsabilité collec-
tive pour protéger les Frangais.

Mesdames et Messieurs,

Je lancerai jeudi prochain dans cet amphithéa-
tre la Police de Sécurité du Quotidien et je
veux remercier celles-et ceux d'entre-vous qui
ont participé a la grande consultation que nous
avons organisée.

Cette police de demain sera plus nombreuse,
avec la création de 10 000 postes.

Elle sera mieux équipée, avec des moyens ma-
tériels et un effort porté sur la rénovation du
parc immobilier.

Elle sera davantage connectée, avec la dotation
de nos forces en tablettes et caméras-piétons.
Elle sera plus proche des attentes de nos conci-
toyens. Mais un des axes forts de cette police
que nous devons construire est qu’elle sera plus
partenariale.

C’est a dire que les différents acteurs ne devront
plus travailler en silos comme cela arrive parfois.
Mais au contraire dans une coopération étroite,
dans un vrai continuum.

Pour réfléchir a ces questions, j'ai décidé de pro-
poser au Premier ministre, la nomination dans
les prochains jours d'une mission parlementaire.
Elle sera confiée a Jean-Michel FAUVERGUE,
député de Seine et Marne, et a Alice THOU-
ROT, députée de la Dréme, tous deux présents
ce matin.

On ne présente pas ici Jean-Michel FAU-
VERGUE, policier d"élite, ancien chef du RAID,
qui s'est distingué par les assauts menés au
moment des terribles attentats de janvier et de
novembre 2015.

Sa connaissance fine des forces de sécurité et

des attentes du ministere de l'intérieur sera pré-
cieuse pour les travaux de cette mission.

U'expertise juridique d'Alice THOUROT, avocate
de profession, sera quant a elle trés utile pour
proposer, le cas échéant, les évolutions législa-
tives qui s'imposeront.

Madame la Député, Monsieur le Député,
Dans le cadre de cette mission, je souhaite que
vous étudiiez plusieurs pistes.

D'abord la redéfinition de la répartition des
taches entre forces nationales, polices munici-
pales et secteur privé, et ainsi, pour la premiére
fois, la définition d'une doctrine d’emploi de la
sécurité privée en France.

Pourquoi ne pas envisager de déléguer un cer-
tain nombre de missions actuellement exercées
par les forces de sécurité a vous, les acteurs
privés ? Je pense par exemple a la protection
de certains batiments sensibles ou au transport
de scellés dangereux. Mais il y en a sans doute
beaucoup d'autres.

Je sais que les acteurs du secteur y sont préts.
Nous ne devons donc rien nous interdire.

Autre axe de réflexion important : le déploie-
ment des forces de sécurité privée « aux
abords » des lieux dont elles assurent la surveil-
lance.

Actuellement, cette possibilité n’est ouverte
que dans des conditions restrictives, ce qui
d'une part, rend votre travail plus difficile et,
d'autre part, affaiblit le dispositif de sécurité.
Sans évidemment aller jusqu’a donner aux ac-
teurs privés une compétence générale de sécu-
risation de la totalité de la voie publique, je crois
que, de maniere pragmatique, nous devons ou-
vrir la réflexion sur la question du champ d'inter-
vention des agents de sécurité privée.

Il faudra aussi, Madame la Député, Monsieur le
Député, travaillé sur les dispositifs opération-
nels associant polices nationales, polices mu-
nicipales et acteurs de la sécurité privée et les
échanges d'informations opérationnelles entre
ces différents acteurs.

Certaines initiatives existent en fait déja, par
exemple dans le dispositif des périmetres de
protection.

Elles doivent pouvoir étre étendues a d'autres
missions, car, sur le terrain, et en particulier dans
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des situations difficiles, étre plus nombreux,
mieux travailler ensemble, se connaitre, s’entrai-
ner constituent toujours un atout.

Enfin, un des chantiers les plus fondamentaux
pour moi est le partage de l'information et du
renseignement, entre les différents acteurs de la
sécurité.

J'avais eu |'occasion de souligner devant le Club
des directeurs de Sécurité des Entreprises que
je souhaitais avancer rapidement sur le sujet,
parce que je pense qu'il est primordial de pou-
VOIr.

Je suis donc heureux de vous annoncer que,
dans le cadre de la sécurité du quotidien, un
protocole sera prochainement signé pour déve-
lopper les échanges d'information entre police,
gendarmerie, et référents des entreprises de sé-
curité privée. Un modele type a été élaboré. |l
reviendra aux acteurs locaux de se |'approprier.
Il sagit la d'un premier pas, et je remercie les
Présidents de I'Union des Entreprises de Sécuri-
té Privée (USP), du Syndicat National des Entre-
prises de Sécurité (SNES) et du Club des Direc-
teurs de Sécurité des Entreprises (CDSE) ainsi
que le délégué aux coopérations de sécurité,
Philippe ALLONCLE, de I'avoir permis.

Mais il faudra demain aller plus loin.

Car face a la menace terroriste endogéne et aux
cybermenaces que je décrivais, face a toutes les
formes de crime et de délinquance, la fluidité
dans I'échange de renseignement est la clef de
la réussite et de I'efficacité de notre dispositif de
sécurité nationale.

Mesdames et Messieurs,

Dans les mois années a venir, votre secteur, celui
de la sécurité privée, va donc continuer a vivre
de grandes mutations, a voir le champ de ses
missions et de ses prérogatives s'étendre.

Et c’est une bonne nouvelle pour les Frangais,
car une telle évolution contribuera a renforcer la
sécurité globale.

Mais pour que cette montée en puissance
puisse se dérouler dans de bonnes conditions
possibles, il nous faut dans le méme mouve-
ment poursuivre ensemble, la structuration déja
bien engagé de votre filiére.
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Cela passe bien sir - toujours ! - par la forma-
tion.

Et, au-dela des formations pour lesquelles
I'agrément par le Conseil National des Activités
Privées de Sécurité est un nécessaire gage de
professionnalisme ; au-dela du projet de cam-
pus européen de la sécurité qu’évoquera tout a
I'neure Alain JUILLET, je souhaite que la police,
la gendarmerie ouvrent davantage encore les
portes de leurs écoles aux acteurs de la sécurité
privée.

J'en parlerai plus en détail jeudi prochain au
moment du lancement de la Police de Sécurité
du Quotidien.

Il nous faut aussi adapter sans cesse nos tech-
niques et nos dispositifs aux technologies et aux
nouvelles menaces.

Pour cela, le Ministére peut vous appuyer.

Avec des instances comme le Conseil Scienti-
fique de la Gendarmerie nationale, que j'ai pré-
sidée il y a quelques semaines, nous disposons
en effet d’outils qui nous permettent d'anticiper
ces révolutions que vont constituer la montée
en puissance de l'intelligence artificielle, de la
reconnaissance faciale, ou encore les drones.
Nous devons entretenir un dialogue permanent
sur ces sujets.

Car de vos choix stratégiques et managériaux
d'aujourd’hui dépendent notre capacité collec-
tive a protéger les Frangais demain.

Enfin, nous devons continuer, ensemble, a veil-
ler a lutter contre celles et ceux qui, contournant
les régles, sont susceptibles jeter le discrédit sur
vos activités, en luttant contre la fraude. Car,
comme le souligne le titre d'une des tables-
rondes du jour « la régulation est la clé de la
confiance ».

A cet effet, la création d'une carte profession-
nelle sécurisée me semble absolument néces-
saire. |l s'agit d'un grand chantier pour les mois
a venir. .

Le CNAPS, dont les nouveaux membres seront
nommés dans les tout prochains jours, devra
également veiller a renforcer encore ses capaci-
tés de contréle, et & mieux détecter les fraudes
et les entreprises indélicates.
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C'est |3, une des conditions pour assurer un haut
niveau de service par tous, pour la lutte contre
ceux qui tentent de contourner les régles du
systéme, et au final pour assurer une dynamique
Economique durable a I'ensemble du secteur.

Voila donc, Mesdames et Messieurs, les
quelques grands défis qui se présentent a nous
pour |'année qui vient.

J'y ajouterais celui de I"équilibre économique
dans les relations entre les donneurs d’ordre et
entreprises de sécurité- le Délégué aux coopé-
rations de sécurité vous en dira tout a I'heure
quelques mots.

Ma conviction profonde est que nous sommes
aujourd’hui a l'aube d’'une nouvelle ére pour la
sécurité globale.

Une ére ou la faculté des Etats, des entreprises,
a se protéger des nouvelles menaces dépen-
dra de plus en plus de leur capacité a coopé-
rer, a échanger, a travailler ensemble en pleine
confiance.

C'est pourquoi je souhaite qu'au-dela de cette
rencontre annuelle, nous puissions entretenir un
dialogue suivi et régulier.

Je souhaiterais vous citer un propos d'Euri-
pide : « Aucun de nous ne sait ce que nous sa-
vons tous, ensemble ».

Voila ce que nous devons réussir : la conjonction
de nos forces, pour assurer la protection de la
sécurité des Francais.

Vivent les acteurs de la sécurité privée |
Vive la République !

Et vive la France !

Je vous remercie. B
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Yves
ALEXANDRE

Spécialiste

des questions

de couverture
territoriale

des réseaux
numériques et de
I'aménagement
numérique du
territoire.

DOSSIER

Développement numérique du territoire

< les jachéeres numérigues »

I. Introduction

Pour éclairer mon propos, quelques éléments
introductifs sur les grands types d'infrastruc-
tures électroniques ou « réseaux d'accés » par
lesquels les usagers peuvent accéder aux ser-
vices de transport de I'information (voix, don-
nées images).

Trois grandes natures de « réseaux d'accés »

(ou réseaux de « distribution ») :

* le réseau filaire fixe sur paire de cuivre sup-
portant le téléphone et internet via les techno-
logies de communications numériques ADSL
(Asymmetric Digital Subscriber Line) ;

¢ le réseau hertzien terrestre cellulaire de télé-
coms mobiles GSM (Global System for Mobile)
ou 2G, 3G et 4G actuellement (et bientét 5G) ;

¢ les nouveaux réseaux filaires a trés haut dé-
bits en fibre optique jusque chez I'abonné,
FTTH (Fiber to the Home).

Il existe d'autres réseaux d'acces plus margi-
naux : les réseaux coaxiaux en cuivre issus de
la distribution de la télévision, la diffusion par
satellite ; etc.

Pour information, tous ces réseaux numériques
sont soumis au puissant fédérateur technolo-
gique qu’est la dorénavant norme INTERNET.

Pour terminer cette rapide introduction, voici
trois clefs pour comprendre |'importance des
enjeux stratégiques de I'aménagement nu-
mérique du territoire. Sans réseaux physique
de télécoms (notamment pour le téléphone et
internet), un territoire :

e prive les particuliers ou professionnels qui y
résident ou y sont présents de tout acces au
foisonnement des services et des usages de la
société de I'information !
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°® ne participe pas au progrés généré par les
nouveaux services supportées par l'innovation
technique (comme par exemple celle liées
aux machines communicantes ou aux objets
connectés) ;

e est exclu de la numérisation rapide, globale
et irréversible de tous les domaines de la so-
ciété.

Pour comprendre les enjeux, il faut avoir en téte
que les « réseaux d'acces » représentent des in-
vestissements de « Long Terme ». L'économie
des « réseaux d'accés » est fortement pénalisée
par les distances physiques et les contraintes
géographiques. C'est un domaine a faibles
gains de productivité en raison notamment du
poids des colts du Batiment et des Travaux
Public (BTP) dont les évolutions de productivi-
té sont lentes (et qui n‘ont rien a voir avec les
spectaculaires croissances de performance de
I'électronique et du numérique).

Par ailleurs, les technologies numériques en mi-
grations accélérées sont essentiellement d’ori-
gine US. Les réseaux sont principalement invi-
sibles (parce qu'enterrés ou supportés par des
techniques hertziennes). Le domaine fait appel
a des ressources rares (comme |'accés aux fré-
quences hertziennes convoitées aussi, hors des
télécoms civiles par les activités de défense !).

Il. Les territoires ruraux : la jachére numé-
rique en marche

Pour entrer dans le vif du sujet du développe-
ment numérique du territoire, un constat s'im-
pose.

La France de 2017 est a 3 vitesses avec :
¢ les zones urbaines denses tirées par le mar-
ché et la technologie, zones auxquelles sont
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dédiés prioritairement les investissements des
opérateurs ;

¢ les villes moyennes et les zones de PME ou
les opérateurs de réseaux se nourrissent de
financements publics et pour lesquelles les
collectivités publiques s'activent (pas souvent
avec le bon niveau de compétences !) ;

* les zones rurales en sous investissements per-
manents et en déshérence numérique depuis
20 ans.

Le réseau fixe en cuivre qui supporte le télé-

phone et l'internet via I’ADSL (le réseau histo-

rique de France Telecom) est fragile :

¢ il est vieillissant (essentiellement apparu dans
les années 60-70) et vulnérable (car trés aérien
hors des villes en France) ;

¢ |'’ADSL n’aime pas les distances et la vétus-
té, avec des impacts rapides sur les débits of-
ferts ou la possibilité méme de raccordement
dés que I'abonné s'éloigne du « NRA » (Noceud
de Raccordement de I'’Abonné) ;

¢ il est clairement en sous-investissement et
sous-entretien de la part d'Orange (notam-
ment dans les zones rurales) dont la culture
d'entreprise est, depuis des décennies, en ré-
gression vis-a-vis des réalités physiques « des
lignes » et des contingences de « |'exploita-
tion physique des réseaux » (notamment par
engluement dans une multitude d’externali-
sations et de sous-traitances a faibles valeurs
ajoutées).

Les moteurs stratégiques d'Orange sont ailleurs,
vers |'aval des réseaux physiques, a savoir vers
les services et les contenus (dit autrement « plu-
tét le foot que les lignes »). Ceci est lourd de
conséquences en zones a faible densité dites
« non dégroupées ». Les réseaux et équipements
d'Orange y sont les seuls a étre présents et em-
pruntés pour I"écoulement des trafics tant des
clients d'Orange que ceux de ses concurrents.

Finalement, en zone rurale, I'offre ADSL est ré-
duite, chere, et ... avec une qualité de service
en baisse !

Le réseau mobile en ce qui le concerne la lutte
pour réduire les fractures numériques « géo-

graphiques » (par distinction avec les fractures
numériques « sociales » relatives aux déficits
d'accés par manque de compétences ou de
moyens, notamment financiers) dure depuis 20
ans et avance a reculons. Les plans pour réduire
les zones blanches se succédent sans jamais
étre tenus et les critéres de couvertures se ré-
duisent. La derniere trouvaille hypocrite a été de
passer de « bourgs couverts » a « centres bourgs
couverts » !

En territoires dispersés, « la fibre » (FTTH) sera
en place dans 10 a 20 ans, malgré la sur-com-
munication des opérateurs et de nombreuses
collectivités locales sur le sujet (sur-communica-
tion notamment justifiée par l'injection d'argent
public et concernant essentiellement les zone
grises précitées).

lll. Pourquoi en est-on la en France ?

Les principales raisons d’une telle situation sont

a rechercher dans une organisation collective du

secteur qui est complexe et a la dérive :

e |l n'y a pas vraiment de pilote national pour
gérer ce grand systéme technique ;

® les responsabilités (publiques et privées) de
I'offre sont émiettées, et cela s'accélére ;

* les Départements et les Régions sont encore
novices en ce domaine et « ne font pas le
poids » face aux opérateurs qui les trompent,
voire les hypnotisent, pour profiter de la
manne d'argent public.

Le secteur a bien un régulateur, I'Autorité de

Régulation des Communications Electroniques

et des Postes (ARCEP). Ce dernier secteur est

obnubilé par la concurrence et I’/ARCEP :

® a développé des « usines a gaz » organisa-
tionnelles ;

* a complexifié le secteur en le refermant sur
lui-méme ;

® n'a jamais investi le Long Terme de I'’Aména-
gement du Territoire.

De leurs cotés, des Collectivités Territoriales es-
sayent de réagir (avec des pionniers comme le
département fortement rural de la Manche qui
s'y attelle depuis les années 90). Mais c'est avec
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des compétences trés insuffisantes face aux
complexités sectorielles et aux vitesses d'évo-
lution du numérique. De plus, les compétences
qu’elles mobilisent sont trop orientées vers un
de leurs savoirs historiques, a savoirs les travaux
de BTP. Des dérives s'observent : |'action de
clientélisme territorial ; la « com » sans vraie va-
leur ajoutée ; les objectifs repliés seulement sur
la gestion interne du secteur public et non sur
tous les utilisateurs finaux ; etc.

IV. Lavenir : plus de ressources humaines
publiques et plus de données publiques
(open datas)

Lintérét général des territoires ruraux ne sera
reconstruit que si les connaissances des réali-
tés et des complexités de I'offre (physique) du
numérique sont développées. Il s'agit de s'ap-
puyer sur des RESSOURCES HUMAINES qui :

e constituent des lieux de savoirs qui soient
rompus aux complexités du secteur et soient
capables de faire contrepoids a ceux des opé-
rateurs privés ;

¢ produisent des données profondes et indé-
pendantes sur la réalité de |'offre (les couver-
tures, les débits et les qualités de services
réels) ;

e sont une force d’'ingénierie pointue pour de
la planification, de la gestion de projets et de
I'expérimentation et de I'innovation ;

® se situent au minimum au niveau du Dé-
partement ou mieux a celui de la Région (et
bien naturellement de I'Europe) afin d'avoir la
masse critique suffisante.

Il faut aussi produire plus de vraies « datas géo-
graphisées » pour sortir du monopole des in-
formations issues et seulement détenues par
I'oligopole des opérateurs.

Lavenir de la réduction des fractures numé-

riques territoriales, c’est aussi de :

® reconstruire des visions systémiques, longues
et fédératrices ;

e retravailler sur les regles nationales & euro-
péennes de régulation ;

e développer une vraie éthique du métier
d’opérateur numérique (réseaux et services),
notamment en termes de transparence, de
respect des qualités de service rendu et, na-
turellement, de fiscalité.

V. Lavenir : plus d'actions publiques en
aval sur les services et usages

Face aux défis de développer l'accés aux ré-
seaux numeériques sur les territoires ruraux, il
est indispensable, en parallele aux incontour-
nables efforts d'investissement, d'entretien et
de migration continue des réseaux physiques,
de faire activement de |'expérimentation et de
I'innovation des usages du numérique dans ces
territoires.

Ces efforts sur I'aval sont :

® moins gourmands en financements;

e vecteur de diffusion de cultures numériques ;

e porteurs de recherche de solutions spécifiques
de services numériques « réducteurs de |'éloi-
gnement et de la dispersion géographique »
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dans le contexte global de numérisation accélé-
rée de la société.

Enfin agir sur l'aval, c'est faire du « marketing
territorial » pour développer les usages et les
trafics utiles a la vie locale et pour « vendre » les
territoires auprés des opérateurs.

VI. Conclusion

Laménagement numérique des territoires ru-
raux est, a part quelques initiatives, quasiment
en panne en France.

Le « RE-ENCLAVEMENT » d'une partie des
campagnes hexagonales par déficit d'acces
aux réseaux et services numériques est EN
MARCHE, sauf a ce qu'il y ait en France un
« changement de logiciel » dans la gestion col-
lective multiparti (régulateur ; collectivités terri-
toriales ; opérateurs privés dont en particulier
Orange ; utilisateurs finaux) de I'accés physique
au numérique des territoires a faibles densités.

Dans le contexte du volontarisme affiché et de
bon aloi de la nouvelle majorité présidentielle
vis a vis du numérique, le défi est, au-dela des
bonnes intentions et des moyens financiers al-
loués, de réussir concrétement, structurellement
et opérationnellement a intégrer dans le jeu
d'acteurs les complexités, les invisibilités et les
rapides migrations du secteur pour que :
* les zones rurales ne soient pas exclues de la
société de I'information, du progrés technique
et de la numérisation de la société;

® nos campagnes restent des lieux de vie hu-
maine, de services publics, d'activités (agri-
culture, tourisme, services publics, artisanat,
jeunesse, santé, sécurité, télétravail, etc. ) ;

° les mises en réseaux, les complémentarités
et les coopérations entre villes et campagnes
ne disparaissent pas faute de moyens électro-
niques de communications entre eux.

Par un tel « changement de logiciel » dans la
gestion collective multiparti du développement
des réseaux numériques dans les campagnes,
I'objectif doit étre de changer le rapport de
force vis a vis de la vérité de la situation des
territoires ruraux en :
¢ modifiant la régulation nationale (voire eu-
ropéenne) pour qu’elle prenne effectivement
en charge des valeurs d'aménagement du ter-
ritoire, une éthique sur la qualité des services
rendus et des criteres de couverture réelle-
ment protecteurs des zones les plus fragiles ;
musclant, par le biais de lieux de savoirs, d'in-
formations et d'énergies humaines (des struc-
tures de type « AGENCE »), la capacité des
collectivités publiques a connaitre les vérités
complexes du domaine, a développer des or-
ganisations alternatives d'offre et faire de I'ex-
périmentation et de |'innovation ;
accroissant les obligations d’'éthique et les
leviers de contréle et de sanction sur les en-
gagements vis-a-vis des couvertures territo-
riales et des qualités de service dés lors qu'il y
a implication de fonds publics ;
e développant la mise en place d’agences ré-
gionales du numérique. B
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Jean-Pierre
TRIPET

Président du SNES

DOSSIER

Les entreprises de sécurité privée

« Améliorer |'attractivité du secteur et valoriser
ses prestations »

Juste avant de transmettre, le 8 dé-
cembre 2017, le relais de la prési-
dence du SNES a Pascal Pech, déja
administrateur SNES, Jean-Pierre
Tripet encore Président nous avait
détaillé la vision SNES du métier de
la sécurité privée et des chantiers a
poursuivre et ouvrir, appellant forte-
ment de ses voeux au niveau natio-
nal a un « Pacte de Compétitivité,
de Confiance et de Modernisation
de la Sécurité Privée ».

Vous estimez qu'il faut changer la donne
dans le secteur de la sécurité privée.
Quel est donc I'état des lieux du secteur
que vous dressez ?

Pour effectuer un bon diagnostic et proposer
la bonne ordonnance, il faut d’abord en toute
objectivité relever les points forts et les points
faibles. Au registre des atouts incontestables du
secteur, je releve les points suivants :

® La sécurité privée est secteur créateurs d'em-
plois pérennes et non délocalisables : 160 000
emplois, dont plus de 20 000 créés en 3 ans,
soit I"équivalent des effectifs globaux des po-
lices municipales et autant que la croissance
prévue effectifs des policiers et gendarmes
entre 2012 et 2022.

La sécurité privée est un partenaire complé-
mentaire de la sécurité publique, notamment
grace a sa couverture nationale de proximité,
a sa réactivité et sa capacité de déploiement
remarquables et exemplaires. Grace aussi a
son caractere indispensable pour de multiples
secteurs clients publics et privés, notamment
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de maniére trés visible pour tous les sites évé-
nementiels et marchands de toutes tailles :
centres commerciaux, parcs d'attractions,
festivals, stades. L'Euro de football 2016 fut
une parfaite illustration de I'apport décisif du
secteur privée, démontrant, s'il en était né-
cessaire, notre capacité a nous insérer dans le
continuum de la sécurité intérieure.
La sécurité va s'ouvrir prochainement a de
nouveaux métiers et domaines d'intervention :
agents armés, protection sites sensibles (P2S),
détection explosifs, délégation de missions
non régaliennes de sécurité (remplacement
des gardes statiques de batiments publics,
perspective d'assouplissement de I'interven-
tion sur la voie publique ...)
La sécurité privée bénéficie d'un contexte
économique porteur : demande croissante,
forts besoins actuels et futurs (JO 2024), dé-
sengagement de la sécurité publique des mis-
sions non strictement régaliennes et baisse
des budgets.
e Enfin, la sécurité privée a engagé des avan-
cées notables au travers d'une professionna-
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li-sation soutenue : transformation accélérée
depuis 2008 (CQP - Formation, moralisation,
contréles CNAPS,...), nouvelles évolutions en
cours (formation intégrée au CNAPS, nouvelle
version du CQP-APS, nouveaux CQP en éla-
boration...) et parachévement du nouvel édi-
fice vertueux avec |'obligation de formation
continue MAC (Maintien et Actualisation des
compétences) au 1° janvier 2018 et non repor-
tée...

Vous insistez dans vos déclarations no-
tamment améliorer |'attractivité du
secteur, aider au financement des for-
mations, finaliser [|'assainissement du
métier, valoriser les prestations et lutter
contre les prix anormalement .... Quels
sont pour vous les défis majeurs a relever
prioritairement ?

Il nous faut en effet relever plusieurs défis ma-
jeurs. Je ne vais cependant insister que sur deux
d’entre eux qui me tiennent particulierement a
cceur et me semble donc prioritaires, si vous le
voulez bien.

Le premier défi, c’est celui de I'amélioration de
I'attractivité du secteur en termes de recrute-
ment et de fidélisation. Ce n’est pas le moindre
des enjeux, alors méme qu'il y a durcissement
des conditions d'entrées dans la profession,
alors méme que les rémunérations de base sont
insuffisamment attractives, alors méme que les
APS ne bénéficient toujours pas de protection
juridique. Et bien s(r, il faudra parler salaires
(NAO) mais dans le cadre d'une négociation
globale et pluri-annuelle !

Le second défi est celui de la lutte contre les
prix d'achats anormalement bas et donc la
juste valorisation de ses prestations. Cela exi-
gera de traiter spécifiquement pour le secteur
le probléme de la sous-traitance et d’approfon-
dir celui de la (co)responsabilité des acheteurs
privés et publics avec le concours du CNAPS
et de Bercy. Et cela passera inévitablement par
des solutions efficaces vis-a-vis de I'enjeu clé
du financement de la formation. Il y a de trés
nombreuses formations réglementaires dans la
branche : SST, SSIAP, PSE1 & 2, etc., et les finan-
cements de la Branche (Opcalia) sont notoire-
ment insuffisants.

« Coproduction/Continuum : définir enfin une
doctrine d’emploi de la sécurité privée dans
le cadre de la sécurité intérieure ».

Vous semblez placer en second plan vos
rapports avec les forces de sécurité pu-
blique ?

Non pas du tout , détrompez-vous ! Nous me-
nons de front tous les combats car ils sont liés :
social, réglementaire, professionnel, relations
clients, coproduction,... Pour ce qui est de
I'Etat, depuis plusieurs années, les acteurs de la
sécurité privée ont toujours vu dans les discours
des ministres de I'Intérieur, notamment lors des
« Assises de la sécurité privée » organisées par
la DCS, une orientation et une feuille de route
utiles.

Nous attendons d'ailleurs avec impatience celle
du ministre actuel nous concernant directement.
Le SNES accueille également trés favorable-
ment |'idée d'un rapport sur la coproduction pu-
blic-privé annoncée par le ministre de I'Intérieur
dans sa propre feuille de route. Ce que nous
souhaitons, c'est que la coproduction n’en reste
pas aux discours justement et nous appelons de
tous nos voeux a participer au continuum de sé-
curité interieure.

Avec la loi du 28 février 2017 et la loi contre
le terrorisme et ses périmétres de protection, la
sécurité privée franchit enfin deux étapes ma-
jeures : armement et voie publique. Certains
d’entre nous s'inquiétent méme d'une forme
d'avancées trop rapides pour un secteur encore
fragile. C'est pourquoi nous estimons qu'il faut,
avec nos interlocuteurs privilégiés de ['Inté-
rieur : DCS, CNAPS et la DLPAJ bien sar, définir
une doctrine d’emploi de la sécurité privée dans
le cadre de la sécurité intérieure.
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Jean-Pierre TRIPET ne
referme absolument pas

la page de la sécurité. Il

a en effet été chargé par
Jean-Luc ROUGE, Président
de la Fédération Francaise
de Judo (FFJDA), Jujitsu,
Kendo et Disciplines
Associées, dont il est
depuis longtemps conseiller
personnel, de s'occuper
du suivi notamment
sécurité du vaste chantier
de la fédération suite a
I'achat du Grand Dome de
Villebon-sur-Yvette (91) et
des 7 hectares attenants.
Ce projet ambitieux
s'inscrit dans un projet

de développement et de
génération d'un nouveau
modéle économique.

La Fédération Francaise

de Judo, Jujitsu, Kendo

et Disciplines Associées
souhaite en effet
développer un « péle
d'activités » avec des
fédérations partenaires.
Ainsi, d'ici 2019, le Grand
Doéme accueillera un centre
de formation, une grande
salle multi-activités, et

un complexe sport santé

et sport loisir. Le Grand
Déme de Villebon-sur-
Yvette permettra par
ailleurs d'accueillir des
animations autres que
sportives. Judoka médaillé
de statutaire olympique
dans ses jeunes années,
Jean Pierre TRIPET revient
donc a ses premiers amours
qu’il n"a d'ailleurs jamais
vraiment quittés.....

Olivier Duran,

Directeur de la
communication (délégué)
Porte-parole et conseiller
du président du SNES

Etablissons des liens formels et encadrés entre
sécurité privée et sécurité publique. Faisons
participer la sécurité privée aux exercices et
scénarios de crise. Développons autant que
possible formations et parcours de carrieres
croisés. Il y a tant a faire qui n’a été qu’esquissé
I Mettons tout sur la table. Les menaces I'exi-
gent : utilisons le domaine numérique pour
créer des liens entre les acteurs, pratiquons
I'expérimentation autant que les retours d’ex-
périence pour définir les bonnes pratiques, les
bons gestes, identifions les écueils, les colts
pour les entreprises, |'absence d'utilité mu-
tuelle.

Loin de moi I'idée de minorer nos échanges
avec les forces publiques. Au contraire, j'en
appelle & une coordination beaucoup plus
étroite et je suis satisfait d'un dialogue qui
avance avec des interlocuteurs attentifs, a
I'écoute comme jamais comme c'est le cas
avec la DCS. Mais passons a I'action. Ouvrons
des chantiers. C'est pourquoi entre autres, le
SNES, avec notre partenaire UNAFQOS, s'im-
plique par exemple totalement dans le projet
de « Campus Européen de la Sécurité Inté-
rieure » a Lyon présidé par Alain Juillet et sou-

40O . Regards Croisés de [ANA-INHESJ . n'3 .« Juin 2018

tient le projet d'« Académie Nationale de la
Sécurité Privée » qui prend forme.

PISTES ET SOLUTIONS PROPOSEES
PAR LE SNES :

* Instauration d'une Garantie financiére préa-
lable obligatoire, assise sur le paiement des
pénalités sociales et CNAPS ;

e Création, avec un référent indépendant (IN-
SEE), d'un indice des prix, spécifique sécuri-
té humaine ;

e Ouvrir des pistes pour financer les formations
et donc la professionnalisation : Péle emploi,
Fonds de modernisation, autres ;

* Assouplir les contraintes sociales du travail,
entre autres en période de crise nécessitant
des embauches urgentes (difficultés a re-
cruter) : explorer, approfondir et au besoin
adapter toutes les possibilités qu'offrent les
nouvelles ordonnances en tenant compte de
nos contraintes comme le contrat de chan-
tier ;

* Engager pour la branche un contrat détudes
propectives / CEP avec les représentants des
salariés. B



Securite/Justice & Theure du numérique

LU POUR VOUS

« Quelles menaces numeérigues dans un monde

hyperconnecté 7 »

Compte-rendu  d'une  conférence
donnée par N. Arpagian, Directeur
scientifique du cycle « Sécurité nu-
mérique » a 'INHESJ, a l'occasion
de la sortie de son ouvrage sur la
Cybersécurité aux Presses Universi-
taires de France.

Un contexte économique et politique
favorable au déploiement des menaces
numériques

N. Arpagian a commencé par évoquer les im-
pacts du numérique pour les entreprises ac-
tuelles, le tout dans un contexte mondialisé.
Alors qu’avant les entreprises tiraient essentiel-
lement leur légitimité de leur chiffre d'affaire, le
numérique redistribue les cartes en ayant des
incidences a trois niveaux structurants pour les
organisations :

* La globalisation pour commencer. Si les liens
entre les pays ne datent pas d'hier, ils se dé-
ploient aujourd’hui pour l'essentiel dans la
sphére numérique avec une double consé-
quence : d'une part une interdépendance
technologique accrue qui s'ajoute aux inter-
dépendances antérieures, d'autre part un lien
distendu entre ceux qui ordonnent les tech-
nologies et ceux qui en ont la maitrise opéra-
tionnelle.

® Une absence d'harmonisation des réalités
juridiques et économiques ensuite. Si le vir-
tuel ne connait ni frontiére ni limite, les regle-
mentations en matiére de cyber restent elles,
pour I'heure, nationales méme si un premier
pas, timide, en matiére de coordination des
législations a été fait au niveau européen avec

le RGPD qui entrera en vigueur a la fin du mois
de mai.

¢ Laugmentation exponentielles des cyber-
menaces enfin. Les répercussions de Wanna-
cry — qui a touché 300 000 ordinateurs, dans
plus de 150 pays en mai 2017- et ceux de Not-
Petya a peine un mois plus tard, sont encore
présentes dans tous les esprits voire se font
encore sentir.

A cette dimension économique contrainte par le
numérique s'ajoute la dimension politique de
celui-ci. En effet les Etats apprécient d'avoir un
« terrain de jeu » moins codifié que celui des
relations géopolitiques, notamment en matiere
de conflit. En effet, le monde physique est sou-
mis a un droit de la guerre précis et concret
avec des notions aux déclinaisons juridiques
formellement présentes dans les textes : Etat
en guerre / en paix, distinction militaires —civils,
théatre d'opération... Or, le monde numérique
échappe, pour l'instant, a tout encadrement de
ce type.

Dés lors, ol placer les forces en présence ?
Comment les reconnaitre ? Tout ceci améne a
une redéfinition des alliés et des partenaires et
contribue, in fine, a redessiner les équilibres de
puissance.

Des menaces sans sanctions

Certes des débats émergent pour établir un cy-
berdroit international en matiere de numérique,
mais |'élaboration d'une telle codification, outre
les difficultés géopolitiques habituellement ren-
contrées dans un processus de réglementation
mondiale, représente un véritable défi intellectuel.

Si dans le cas d'une agression physique, il est
aisé de voir quand le préjudice commence,
quand il s'achéve e et les moyens de remédia-
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1/ Le « White Hat Hacker »
ou hacker au chapeau
blanc, aide a sécuriser
les systémes et combat
contre la cybercriminalité.
Le slogan de ce hacker
éthique est « apprendre
I'attaque pour mieux

se défendre » (et non

pas pour causer des
dommages).

tion (dép6t de plainte etc), dans le monde nu-
mérique, il n'en va pas vraiment de méme, la
cible pouvant aller jusqu’a ignorer son statut de
victime.

De plus, la qualification juridique de I'action ré-
préhensible est complexe. Prenons la définition
pénale du vol : il s'agit de quelque chose que
I'on soustrait et dont, par conséquent, la victime
ne peut plus faire usage. Dans le cas d'un vol de
données numériques par duplication, rien n'est
soustrait et la victime y a toujours accés. Com-
ment dés lors évaluer le préjudice de quelque
chose qui n'a pas été soustrait ?

Un équilibre a trouver entre protection
et valorisation des données

Qui dit menace dit protection. Encore faut-il
savoir quelles données doivent étre sécurisées
en priorité. Pour cela, rien de plus simple se-
lon N. Apargian, il suffit de faire confiance aux
hackers. Contrairement a une idée répandue
dans 'opinion publique, la notion de « hacker »,
prise au sens premier du terme, est positive :
elle désigne simplement un individu qui se pose
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la question de la maniere dont un processus
technique fonctionne et comment il pourrait
étre amélioré. Cet état d'esprit curieux et in-
ventif engendre un comportement qui est loin
d'étre inutile a I'heure actuelle : dans un monde
en mutation perpétuelle, les personnes qui s'in-
terrogent sur le pourquoi et le comment sont
essentielles. S'arroger les services d'un « White
Hat Hacker »' est donc une solution que les en-
treprises devraient considérer avec attention.

Identifier la donnée a protéger, est une premiere
étape, appréhender la structure dans laquelle
elle se déploie en est une seconde. Aupara-
vant, pour décrire |'entreprise, on pouvait utili-
ser I'image d'un d'un chéteau fort : il était as-
sez facile pour elle de controler les accés et les
déplacements en son sein, physiques comme
informationnels. Avec le numérique |'entreprise
s'apparente désormais a un aéroport, traversée
qu’elle est de flux incessants et de toutes na-
tures, internes comme externes entrainant une
impossibilité de maitriser totalement ou méme
partiellement les processus qui s'y font jour,
qu'ils soient physiques ou numériques.

Apeurées, certaines entreprises refusent cette
évolution, raison pour laguelle N .Arpagian met
en garde contre une tentation de repli pro-
tectionniste : comme hier c’est toujours l'inter-
connexion qui crée de la valeur. Qu'une entre-
prise soit rétive aux contacts extérieurs et elle
court & sa propre perte.

Ce que l'entreprise doit donc trouver c'est
un équilibre entre le niveau de la menace, le
colt de la protection, les usages et les consé-
quences, en somme entre la protection de la
donnée et sa valorisation.

Pour conclure, I'auteur rappelle, a juste titre,
que la technologie est agnostique et qu'il im-
porte avant tout de l'appréhender non sous
un angle politique, économique ou juridique
mais éthique avec une notion clé, celle de la
confiance.

Une conférence brillante et enlevée qui
donne envie d'aller acheter |'ouvrage pour
approfondir tous ce points (trop) rapidement
évoqués et bien d'autres | B
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Décisions du Conseil européen

Le Conseil européen a demandé les19 et 20 octobre 2017 |'adoption d'une ap-
proche commune de la cybersécurité de I'Union Européenne dans la foulée du
train de réformes proposé en septembre par la Commission européenne. Le but
visé est de s'appuyer sur les mesures mises en place dans le cadre de la stratégie
de cybersécurité et du principal pilier sur lequel elle repose, a savoir la directive
relative a la sécurité des réseaux et des systemes d'information (directive SRI).

La proposition comporte plusieurs nouvelles initiatives telles que :

® |la mise en place d'une agence de I'UE pour la cybersécurité dotée de compé-
tences plus étendues

e |'instauration d'un systéme de certification de cybersécurité a I'échelle de I'UE

e la mise en ceuvre rapide de la directive SRI

RODOLPHE

LOCTIN

AVOCATS CONSEILS

Accord du Conseil européen du 08 mars 2018 concernant la lutte contre la
fraude aux moyens de paiement numériques et électroniques

« Les ministres sont parvenus a un accord sur la position du Conseil relative a la di-
rective concernant la lutte contre la fraude aux moyens de paiement numériques et
électroniques. Ils ont en outre réaffirmé qu'il importait d'établir un cadre juridique
pour 'accés transfrontiere aux preuves numériques, et ont encouragé la Commis-
sion a finaliser sa proposition dans les plus brefs délais. »

Ancien auditeur de la 17¢™ promotion de I'INHESJ,
Rodolphe LOCTIN
est spécialiste des questions de siireté en entreprise.

Q 5, rue de Stockholm, 75008 Paris € 0140170377
& avocats@rodolpheloctin.com &% 0180420007
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Présentation de '’ANA-INHESJ

LANA-INHESJ a pour vocation

® de promouvoir les activités, de partager les expériences, de maintenir un lien amical et profession-
nel entre tous les Auditeurs ;

e d’organiser conférences, colloques, diners et petits- déjeuners sous forme de débat, de proposer
des visites culturelles, des voyages d'études, et toutes initiatives pouvant aider a la réalisation de
I'objet de I’Association ;

e de présenter des documents d'accueil ou d'accompagnement pour les Auditeurs ;

e d'élaborer publications, études en fonction de sujets d'actualité ou des themes des sessions de
formation de I'INHESJ ;

® de récompenser chaque année une ceuvre ayant promu la sécurité et la justice (AKROPOLIS).

LANA-INHESJ a réalisé en 2017

e deux numéros de « L'Auditeur » 46 et 47

® les deux premiers numéros de « Regards croisés de 'ANA »

e |'actualisation de I'annuaire (Annuaire 2018) et de son site internet
® |a participation aux activités de I'lNHESJ

e des diners et petits déjeuners débats, des visites, ...

® |a remise du Prix AKROPOLIS

LANA-INHESJ propose a tous ses adhérents pour 2018

De développer ses activités en étant un véritable lieu a la fois d’échanges d'idées, de recherche et
d'étude de sujets de réflexion faisant débat ou de themes d’actualité en lien avec la sécurité et la
justice.

Le theme des rencontres 2018
de I'ANA-INHESJ

« Quels équilibres sécurité-justice a I'heure du numérique »

Pour 2018

¢ Des diners et petits déjeuners débats seront organisés sur ces thémes et sur d’autres en fonction
de 'actualité ;

¢ Deux nouveaux numéros de « |'Auditeur » N°48 et N°49 et deux numéros du magazine :
« Regards croisés de I'’ANA-INHESJ » N°3 et N°4 ;

¢ Mise a jour du site internet et de lI'annuaire 2018 ;

e La participation a certaines activités de I'lNHESJ vous sera indiquée ;

* Un voyage « long » a Cuba et un voyage court en Albanie vous seront proposés en 2018 ;

e La remise du Prix AKROPOLIS 2017.

L’ANA-INHESJ,
permet de rencontrer dans un climat convivial de nombreux acteurs et
experts intervenant dans le secteur de la sécurité et de la justice.

Venez nous rencontrer, venez participer.








